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Privacy Notice for the Trade Republic App
Last updated on: 2024-01-09

Our Privacy Notice informs you about the
collection and processing of your data by Trade
Republic. It applies to the Trade Republic
Application and Web Application (hereinafter
“Trade Republic App" or “App") and to the
services offered by us and our social media
pages (together referred to “Services"). It also
includes how we collect data in our App from
your device; you can find more information
about this in the section on App Tracking
below.

Information on the data processing taking
place when you visit www.traderepublic.com is
available directly on the website.

The data controller and service provider is:

Trade Republic Bank GmbH ("Trade Republic"
or "we"), Brunnenstr. 19-21, 1019 Berlin,
Germany

In some cases, we may also act as joint
controllers or third parties may process your
data on their own behalf as data controllers. We
will inform you in this Privacy Notice when this
is the case so far this is legally necessary.

In general and independent of your location or
residency, we process your data in a similar
way. However, there are also exceptions in
which your data will be processed or stored
differently due to your location and you will find
more information below.
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Avis de confidentialité pour I'application

Trade Republic
Derniere mise a jour: 09-01-2024

Notre Avis de confidentialité vous informe sur la
collecte et le traitement de vos données par
Trade Republic. Il s'applique a l'application
Trade Republic et a I'application Web (ci-aprées
" Trade Republic App " ou " App ") ainsi qu'aux
services que nous offrons et a nos pages de
meédias sociaux (ci-aprés dénommeés " Services
"). Elle comprend également la maniere dont
nous collectons des données dans notre
application a partir de votre appareil; vous
trouverez plus d'informations a ce sujet dans la
section sur le suivi de I'application ci-dessous.
Les informations sur le traitement des données
effectué lorsque vous \visitez le site
www.traderepublic.com sont disponibles
directement sur le site.

Le responsable du traitement des données et le
prestataire de services sont :

Trade Republic Bank GmbH ("Trade Republic"
ou "nous"), Brunnenstr. 19-21, 10119 Berlin,
Allemagne

Dans certains cas, nhous pouvons également
agir en tant que responsables conjoints du
traitement ou des tiers peuvent traiter vos
données pour leur propre compte en tant que
responsables du traitement. Nous vous
informerons dans le présent avis de
confidentialité lorsque ce sera le cas, dans la
mesure ou cela est Iégalement nécessaire.

En général, etindépendamment de votre lieu de
résidence, nous traitons vos données de la
méme maniere. Toutefois, il existe des
exceptions dans lesquelles vos données seront
traitées ou stockées difféeremment en raison de
votre lieu de résidence; vous trouverez plus


http://www.traderepublic.com/
http://www.traderepublic.com/
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1. Purpose and Legal Basis of our Data
Processing

We rely on the following purposes and legal
bases when processing your personal data.

Additionally, we provide further information on
the purpose and legal basis of the respective
processing activity when we explain it below in
this document. We will explicity mention
whether a processing activity is based on your
consent, is performed to fulfill our contractual
obligation, is performed to fulfill our legal
obligations or based on our legitimate interest.

1.1 Consent - Art. 6 (1) lit. a RGPD

We process your personal data based on Art. 6
(1) lit. a RGPD, if you have consented to the
specific processing activity. Your consent is
voluntary and may be revoked by you at any
time. You will always receive further details on
the processing activity based on your consent.
Please note that revoking your consent has no
retroactive effect; processing that took place
before is not affected.

1.2 Performance of a Contract - Art. 6 (1) lit. b
RGPD

We process your personal data based on Art. 6
(1) lit. b RGPD, if the processing is done in order
to provide our Services based on the contract
we concluded with you. This includes
processing in the banking, trading or crypto
context.

For example the processing is carried out for

d'informations a ce sujet ci-dessous.

1. Objectif et base juridique de notre
traitement des données

Nous nous appuyons sur les objectifs et les
bases juridiques suivants pour traiter vos
données a caractere personnel.

En outre, nous fournissons de plus amples
informations sur I'objectif et la base juridique de
l'activité de traitement concernée lorsque nous
I'expliquons ci-dessous dans le présent
document. Nous indiquerons explicitement si
une activité de traitement est basée sur votre
consentement, si elle est effectuée pour
remplir nos obligations contractuelles, si elle
est effectuée pour remplir nos obligations
lIégales ou si elle est basée sur notre intérét
légitime.

1.1 Consentement - Art. 6 (1) lit. a RGPD

Nous traitons vos données personnelles sur la
base de l'art. 6 (1) lit. a RGPD, si vous avez
consenti a l'activité de traitement spécifique.
Votre consentement est volontaire et vous
pouvez le révoquer a tout moment. Vous
recevrez toujours des détails supplémentaires
sur l'activité de traitement basée sur votre
consentement. Veuillez noter que la révocation
de votre consentement n'a pas d'effet
rétroactif; le traitement effectué auparavant
n'est pas affecté.

1.2 Exécution d'un contrat - Art. 6 (1) lit. b RGPD

Nous traitons vos données personnelles sur la
base de I'Art. 6 (1) lit. b RGPD, si le traitement est
effectué afin de fournir nos services sur la base
du contrat que nous avons conclu avec vous.
Cela inclut le traitement dans le contexte
bancaire, commercial ou cryptographique.

Par exemple, le traitement est effectué pour
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the opening or provision of your bank account
or banking transaction, or processing of trading
orders, the receipt and execution of instruction
for corporate actions or the provision of our
App for these purposes, trading of crypto
assets including the transfer of personal data to
crypto custodians.

Further information on the scope of the
Services provided by us, can be found in the
respective contract documents and their terms
and conditions.

1.3 Legal obligation - Art. 6 (1) lit. c RGPD

We process your personal data based on Art. 6
(1) lit. ¢ RGPD due to our legal obligations as a
bank. We are subject to various legal
obligations, such as statutory requirements
(e.g., German Banking Act, German Money
Laundering Act, German Securities Trading Act,
German tax laws) and banking supervisory
requirements (e.g., of the European Central
Bank, the European Banking Authority, the
Deutsche Bundesbank, and the German
Federal Financial Supervisory Authority -
BaFin). These include, in particular, the
obligation to conduct identity and age checks,
to prevent fraud and money laundering,
specific customer complaints procedures or
the fulfilment of control and reporting
obligations under tax law.

1.4 Legitimate interest - Art. 6 (1) lit. f RGPD

We process your personal data based on Art. 6
(1) lit. f RGPD, if we have a legitimate interest to
do so. This means that our interest in
processing your data is not overridden by your

l'ouverture ou la fourniture de votre compte
bancaire ou d'une transaction bancaire, ou le
traitement des ordres de négociation, la
réception et I'exécution d'instructions pour les
opérations sur titres ou la fourniture de notre
application a ces fins, la négociation d'actifs
cryptographiques, y compris le transfert de
données a caractére personnel a des
dépositaires de cryptomonnaies.

De plus amples informations sur I'étendue des
services que nous fournissons sont disponibles
dans les documents contractuels respectifs et
leurs conditions générales.

1.3 Obligation Iégale - Art. 6 (1) lit. c RGPD

Nous traitons vos données personnelles sur la
base de I'Art. 6 (1) lit. ¢ RGPD en raison de nos
obligations légales en tant que banque. Nous
sommes soumis a diverses obligations Iégales,
telles que des exigences statutaires (par
exemple, la loi bancaire allemande, la loi
allemande sur le blanchiment d'argent, la loi
allemande sur le commerce des valeurs
mobilieres, les lois fiscales allemandes) et des
exigences de surveillance bancaire (par
exemple, de la Banque centrale européenne, de
I'Autorité bancaire européenne, de la Deutsche
Bundesbank et de I'Autorité fédérale allemande
de surveillance financiere - BaFin). Il s'agit
notamment de I'obligation de procéder a des
contréles d'identité et d'age, de prévenir la
fraude et le blanchiment d'argent, de mettre en
place des procédures spécifiqgues de
réclamation des clients ou de remplir les
obligations de contréle et de déclaration
prévues par la législation fiscale.

1.4 Intérét Iégitime - Art. 6 (1) lit. f RGPD

Nous traitons vos données personnelles sur la
base de l'art. 6 (1) lit. f RGPD, si hous avons un
intérét lIégitime a le faire. Cela signifie que votre
intérét ou vos droits et libertés fondamentaux
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interests or your fundamental rights and
freedoms. Whether this is the case will be
determined by us on a generic basis and prior
to the initiation of a processing activity. We will
consider the purposes below and assess the
particular circumstances in the individual
situation while taking into consideration the
reasonable expectations you may have based
on your relation to us. We carry out this analysis
in order to verify that these processing
activities do not harm your data protection
rights.

This includes the following purposes:
e assertion of legal claims and defense in

legal disputes;
e ensuring our IT security and the overall

IT operation;

e prevention and investigation of criminal
acts;

¢ non-marketing related email
correspondence;

e testing and optimisation of demand
analysis procedures including customer
segmentation;

e direct marketing or market research
regarding functionality and
performance of our Services;

e measures for the further development
of the performance of our Services (for
example our App).

If you want more information about the
aforementioned considerations or would like to
opt out from specific processing activities
which are based on our legitimate interest due
to your specific circumstances, please contact
us and we can further evaluate your situation
and the processing taking place.

ne prévalent pas sur notre intérét a traiter vos
données. Nous déterminerons si tel est le cas
sur une base générique et avant le lancement
d'une activité de traitement. Nous examinerons
les objectifs ci-dessous et évaluerons les
circonstances particuliecres de chaque
situation, tout en prenant en considération les
attentes raisonnables que vous pouvez avoir
sur la base de votre relation avec nous. Nous
effectuons cette analyse afin de vérifier que
ces activités de traitement ne portent pas
atteinte a vos droits en matiere de protection
des données.

Il s'agit notamment des objectifs suivants:

¢ la revendication de droits légaux et la
défense en cas de litiges;
e assurer notre sécurité informatique et le

fonctionnement général de
l'informatique;

¢ laprévention et l'investigation des actes
criminels;

e la correspondance électronique non
liée au marketing;

o test et optimisation des procédures
d'analyse de la demande, y compris la
segmentation de la clientéle;

¢ le marketing direct ou les études de
marché concernant la fonctionnalité et
la performance de nos services;

e des mesures pour le développement
ultérieur de la performance de nos
services (par exemple notre
application).

Si vous souhaitez obtenir de plus amples
informations sur les considérations
susmentionnées ou vous opposer a des
activités de traitement spécifiques fondées sur
notre intérét Iégitime en raison de votre
situation particuliére, veuillez nous contacter
afin que nous puissions évaluer plus en détail
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2. Which Data does Trade Republic Process

Most of the personal data we process is
provided by you (for example your name or
email address or your transactions). We also
process data from your device that we collect
during your use of our app or website and, in so
far permissible, data we may collect from third
parties or public sources.

2.1 Data processing performed in our role as
bank

2.1.1 Anti Money Laundering, Fraud Prevention,
Tax Law and Risk assessments

As a regulated financial institute various legal
obligations and diligence obligations apply to
us. This means, we process and share personal
data in order to follow banking-related
regulations or tax laws, perform risk
assessments, prevent anti money laundering,
counter terrorism financing and to protect you,
us and others from financial crimes.

Therefore, we might request further
documents or information from you to prevent
misuse or illegal behavior; this includes
documents such as income statements, tax
reports, bank statements from other banks,
birth certificates, proof of (real estate)
ownership, etc to prove your identity or that the
funds you want to transfer to your Trade
Republic Account are rightfully owned by you.
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votre situation et le traitement en cours.

2. Quelles sont les données traitées par
Trade Republic

La plupart des données personnelles que nous
traitons sont fournies par vous (par exemple
votre nom ou votre adresse e-mail ou vos
transactions). Nous traitons également les
données de votre appareil que nous collectons
lors de votre utilisation de notre application ou
de notre site web et, dans la mesure ou cela est
autorisé, les données que nous pouvons
collecter auprés de tiers ou de sources
publiques.

2.1 Traitement des données dans le cadre de
notre réle en tant qu'une banque

211 Lutte contre le blanchiment d'argent,
prévention de la fraude, droit fiscal et
évaluation des risques

En tant qu'institut financier réglementé, nous
sommes soumis a diverses obligations légales
et de diligence. Cela signifie que nous traitons
et partageons des données a caractere
personnel afin de respecter les
réglementations bancaires ou les lois fiscales,
d'effectuer des évaluations de risques, de
prévenir le blanchiment d'argent, de lutter
contre le financement du terrorisme et de vous
protéger, ainsi que nous et d'autres personnes,
contre les délits financiers.

Par conséquent, nous pouvons vous demander
d'autres documents ou informations afin
d'éviter tout abus ou comportement illégal; il
peut s'agir de documents tels que des
déclarations de revenus, des déclarations
fiscales, des relevés bancaires d'autres
banques, des certificats de naissance, des
preuves de propriété (immobiliere), etc. afin de
prouver votre identité ou que les fonds que
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Additionally, we also process and store
information from publicly available sources
such as trade registries, land registries,
registries of associations, media, internet, etc
when there is a specific reason to do so.
Depending on the Services you use, we might
also process personal data that we permissibly
receive from third parties such as solvency
score providers or background check service
providers.

To prevent financial crimes, we additionally
process data relating to your use of our
Services and data that we collect while you use
our App or Website.

These processing activities are done to adhere
to our legal obligations or, with regard to
decreasing risks and preventing harm from
you, us or third parties, in order to preserve our
legitimate interest.

21.2 Preparing, processing and sharing
anonymised reports

We process your personal data (for example,
how you use our Services, the value of your
assets or financial transactions) to compile
aggregated and/or anonymised statistics or
reports about our customers, held assets,
spending behaviors or usage patterns for
improving our Services, forecasts and to
adhere to our legal reporting obligations
regarding risk assessments or deposit
protection schemes. As far as possible, we do
not share your personal data but only
aggregated anonymised statistical information
under this clause with other data controllers.

vous souhaitez transférer sur votre compte
Trade Republic vous appartiennent de plein
droit. En outre, nous traitons et stockons
également des informations provenant de
sources publiques telles que les registres du
commerce, les registres fonciers, les registres
d'associations, les médias, linternet, etc.
lorsque nous avons une raison spécifique de le
faire. En fonction des services que vous utilisez,
nous pouvons également traiter des données a
caractere personnel que nous recevons de
maniere autorisée de la part de tiers, tels que
des fournisseurs de scores de solvabilité ou
des fournisseurs de services de vérification des
antécédents.

Pour prévenir les délits financiers, nous traitons
en outre les données relatives a votre utilisation
de nos services et les données que nous
collectons lorsque vous utilisez notre App ou
notre site Web.

Ces activités de traitement sont effectuées
pour respecter nos obligations Iégales ou, en
ce qui concerne la réduction des risques et la
prévention des dommages causés a vous, a
nous ou a des tiers, afin de préserver notre
intérét légitime.

2.1.2 Préparation, traitement et partage de
rapports anonymes

Nous traitons vos données personnelles (par
exemple, la maniére dont vous utilisez nos
services, la valeur de vos actifs ou les
transactions financieres) pour compiler des
statistiques ou des rapports agrégés et/ou
anonymes sur nos clients, les actifs détenus,
les comportements de dépense ou les modeles
d'utilisation afin d'améliorer nos services, nos
prévisions et de respecter nos obligations
Iégales en matiere d'évaluation des risques ou
de systémes de protection des dépbts. Dans la
mesure du possible, nous ne partageons pas
vos données personnelles mais uniquement
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This processing is done to adhere to our legal
obligations or, with regard to Service
improvements (including forecasts), in line with
our legitimate interest.

2.1.3 Capital Gains Tax and similar taxes, regular
reports and account statements

We process your personal data including your
tax identification number when calculating your
capital gains tax.

Depending on your country of residence, we
may settle your capital gains tax directly with
local authorities or inform them about
outstanding payments. We may also provide
you with a summary of transactions and tax
implications in line with our customer
agreement. This information may be used by
you when declaring your taxes.

If you do not reside in Germany, we use the
services provided by KPMG AG, Raeffelstrasse
28, CH-8045 Zurich, Switzerland, for providing
you with a summary of transactions and tax
implications.

For this purpose, solely the identifiers that we
use internally to identify you, as well as the
trades and transactions you have performed as
our customer of Trade Republic are transferred;
not your name or email address.

Depending on your country of residence, this
processing is done to adhere to our legal
obligations or to fulfil our contractual
obligations towards you.
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des informations statistiques agrégées et
anonymes en vertu de cette clause avec
d'autres contréleurs de données.

Ce traitement est effectué pour respecter nos
obligations légales ou, en ce qui concerne
I'amélioration des services (y compris les
prévisions), conformément a notre intérét
légitime.

21.3 Impdét sur les plus-values et taxes
similaires, rapports réguliers et relevés de
compte

Nous traitons vos données personnelles, y
compris votre numéro d'identification fiscale,
lors du calcul de I'impét sur les plus-values.

En fonction de votre pays de résidence, nous
pouvons régler votre impdt sur les plus-values
directement avec les autorités locales ou les
informer des paiements en suspens. Nous
pouvons également vous fournir un résumeé des
transactions et des implications fiscales
conformément a notre accord avec le client.
Ces informations peuvent étre utilisées par
vous lors de la déclaration de vos impéts.

Si vous ne résidez pas en Allemagne, nous
utiisons les services de KPMG AG,
Raeffelstrasse 28, CH-8045 Zurich, Suisse,
pour vous fournir un résumé des transactions
et des implications fiscales.

A cette fin, seuls les identifiants que nous
utilisons en interne pour vous identifier, ainsi
que les transactions que vous avez effectuées
en tant que client de Trade Republic sont
transférés, et non votre nom ou votre adresse
électronique.

En fonction de votre pays de résidence, ce
traitement est effectué pour respecter nos
obligations légales ou pour remplir nos
obligations contractuelles a votre égard.
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We also process your personal data, especially
your account information, assets held by you,
incoming and outgoing payments, when
providing you with account statements and
regular reports on your activities.

This processing is done to adhere to our legal
obligations and to fulfil our contractual
obligations towards you.

2.2 Registration and first steps

We collect and process your personal data
when you open an account. If you do not
provide the following data, you cannot open an
account with us:

country of residence,

phone number,

first name,

last name,

date of birth,

email address,

referral code (if provided by you),

PIN,

registered address,

place of birth,

nationality,

tax residencies,

previous trading experience,
identification information (including a
copy of your ID or passport),

o reference account,

¢ taxidentification number,

e occupancies (only in some jurisdiction
like Spain).
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Nous traitons également vos données
personnelles, en particulier les informations
relatives a votre compte, les actifs que vous
détenez, les paiements entrants et sortants,
lorsque nous vous fournissons des relevés de
compte et des rapports réguliers sur vos
activités.

Ce traitement est effectué afin de respecter
nos obligations légales et de remplir nos
obligations contractuelles a votre égard.

2.2 Enregistrement et premiéres étapes

Nous recueillons et traitons vos données
personnelles lorsque vous ouvrez un compte.
Si vous ne fournissez pas les données
suivantes, vous ne pouvez pas ouvrir un
compte chez nous:

pays de résidence,

numeéro de téléphone,

prénom,

nom de famille,

date de naissance,

adresse électronique,

le code de référence (si vous l'avez

fourni),

PIN,

adresse enregistrée,

lieu de naissance,

nationalité,

les résidences fiscales,

votre expérience préalable de la

négociation,

e des informations d'identification (y
compris une copie de votre carte
d'identité ou de votre passeport),

e compte de référence,

¢ numéro d'identification fiscale,

¢ (uniguement dans certaines juridictions

comme I'Espagne).
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During your registration, we also collect your
device location (which you will need to permit
through your device settings) and we might
also ask for further information or documents
due to our legal obligations as a financial
institution.

We collect and process this data in order to
fulfill our legal obligations and to fulfill our
contractual obligations.

2.2.10Onboarding Profile

As long as you have not finished your
registration you have a so-called onboarding
profile with us. You finish your registration
when you have successfully performed an
identification process and accepted the Online
Brokerage Framework Agreement ("Customer
Agreement") and the associated annexes and
opened a bank account or an escrow bank
account. Your onboarding profile allows you to
a limited extent to browse our app, it does
however not enable you to trade financial
instruments, deposit funds or use similar
financial services (including trading of crypto
assets or similar products).

This processing is done to fulfill our contractual
obligations.

2.2.2 Customer Profile

Once you have a full customer profile, you can
use the different functionalities of our Services
(this also depends on your location and
whether you have accepted the applicable
terms). As such, you are in general able to
further personalize the Service by following
specific financial instruments, setting price

Lors de votre inscription, nous recueillons
également la localisation de votre appareil (que
vous devrez autoriser par le biais des
parameétres de votre appareil) et nous pouvons
également vous demander des informations ou
des documents supplémentaires en raison de
nos obligations légales en tant qu'institution
financiére.

Nous collectons et traitons ces données afin de
remplir nos  obligations Iégales et
contractuelles.

2.2.1 Profil d'accueil

Tant que vous n'avez pas terminé votre
inscription, vous avez un profil dit d'intégration
chez nous. Vous terminez votre enregistrement
lorsque vous avez effectué avec succes un
processus d'identification et accepté Ile
contrat-cadre de courtage en ligne ("contrat
client") et les annexes associées et que vous
avez ouvert un compte bancaire ou un compte
bancaire séquestre. Votre profil
d'embarquement vous permet, dans une
mesure limitée, de naviguer dans notre
application, mais pas de négocier des
instruments financiers, de déposer des fonds
ou d'utiliser des services financiers similaires (y
compris le négoce d'actifs cryptographiques
ou de produits similaires).

Ce traitement est effectué pour remplir nos
obligations contractuelles.

2.2.2 Profil des clients

Une fois que vous avez un profil client complet,
vous pouvez utiliser les différentes
fonctionnalités de nos services (cela dépend
également de votre localisation et de votre
acceptation des conditions applicables). En
général, vous pouvez personnaliser davantage
le service en suivant des instruments financiers
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alarms and/or checking the different spécifiques, en définissant des alarmes de prix

documents available to you in your profile. You
are also able to change your contact
information and other personal data.

This processing is done to fulfill our contractual
obligations.

2.2.3 Online Verification

We use an online identification procedure for
the required identification of our customers in
accordance with applicable anti money
laundering laws. You can use different
identification documents for the verification,
such as your passport, identification card or
residence permit.

We use the following service providers for
identification:

e WebID Solutions GmbH, FriedrichstraBe
88, 10117 Berlin, Germany (“WebID"), or

e SafeNed-Fourthline B.V.,
Tesselschadestraat 12, 1054 ET
Amsterdam, Netherlands (“Fourthline”)
together with Namirial S. p. A., Via
Caduti sul Lavoro n.4, Senigallia (AN), IT-
60019, Italy (“Namirial”).

You can see during your registration which
service provider processes your data. Both
service providers process the data for our
purposes and on our behalf.

This processing is done to adhere to our legal
obligations.

2.2.3.1WebID

We transmit the information you provide about
yourself, meaning your full name, your date and

et/ou en vérifiant les différents documents
disponibles dans votre profil. Vous pouvez
également modifier vos coordonnées et autres
données personnelles.

Ce traitement est effectué pour remplir nos
obligations contractuelles.

2.2.3 Vérification en ligne

Nous utilisons une procédure d'identification en
ligne pour l'identification requise de nos clients
conformément aux lois applicables en matiere
de lutte contre le blanchiment d'argent. Vous
pouvez utiliser différents documents
d'identification pour la vérification, tels que
votre passeport, votre carte d'identité ou votre
titre de séjour.

Nous utilisons les fournisseurs de services
suivants pour l'identification:

e WebID Solutions GmbH, FriedrichstraBe
88, 10117 Berlin, Allemagne ("WeblID"),

ou
o SafeNed-Fourthline B.V.,
Tesselschadestraat 12, 1054 ET

Amsterdam, Pays-Bas ("Fourthline") et
Namirial S. p. A., Via Caduti sul Lavoro
n.4, Senigallia (AN), IT-60019, Italie
("Namirial").

Lors de votre inscription, vous pouvez voir quel
fournisseur de services traite vos données. Les
deux fournisseurs de services traitent les
données a nos fins et en notre nom.

Ce traitement est effectué pour respecter nos
obligations légales.

2.2.3.1ID Web

Nous transmettons a WebID les informations
que vous fournissez a votre sujet, a savoir votre
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place of birth, your email address, your
telephone number, citizenship and your
selected language to WebID. WeblID verifies
this information and provides us with further
information contained on your identification
document. For this purpose, video recordings
and photos are taken of you and your
identification document. The bank account
details you provide will be processed as part of
the account identification. WebID stores this
data as our data processor for 30 days.
Afterwards, the data which was processed for
us will be automatically deleted.

You can find further information about WebID
and a possible subsequent use of your data by
WebID based on your consent granted to
WeblID here.

2.2.3.2 Fourthline

We transmit the information you provide about
yourself, meaning your full name, your date and
place of birth, your email address, your
telephone number, citizenship and your
selected language, to Fourthline. Fourthline
verifies this information and provides us with
further information contained on your
identification document. For this purpose,
Fourthline requires photos of your identification
document . After confirming the information on
the photos, you take a so-called video selfie of
yourself. The photos of you and your
identification document, along with your device
location, will then be used to verify your identity
and shared by Fourthline with us. Fourthline
offers further information here.

nom complet, votre date et votre lieu de
naissance, votre adresse électronique, votre
numéro de téléphone, votre nationalité et la
langue que vous avez choisie. WeblD vérifie ces
informations et nous fournit d'autres
informations figurant sur votre document
d'identité. A cette fin, des enregistrements
vidéo et des photos de vous et de votre
document d'identification sont réalisés. Les
coordonnées bancaires que vous fournissez
sont traitées dans le cadre de l'identification du
compte. WebID conserve ces données
pendant 30 jours en tant que responsable du
traitement des données. Ensuite, les données
qui ont été traitées pour nous seront
automatiquement supprimees.

Vous trouverez ici de plus amples informations
sur WebID et sur une éventuelle utilisation
ultérieure de vos données par WeblID sur la
base du consentement que vous avez accordé
a WeblID.

2.2.3.2 Fourthline

Nous transmettons a Fourthline les
informations que vous fournissez a votre sujet,
c'est-a-dire votre nom complet, votre date et
votre lieu de naissance, votre adresse
électronique, votre numéro de téléphone, votre
nationalité et la langue que vous avez choisie.
Fourthline vérifie ces informations et nous
fournit d'autres informations figurant sur votre
document d'identification. A cette fin,
Fourthline demande des photos de votre
document d'identification. Aprés avoir
confirmé les informations figurant sur les
photos, vous prenez un selfie vidéo de vous-
méme. Les photos de vous et de votre piece
d'identité, ainsi que la localisation de votre
appareil, seront ensuite utilisées pour vérifier
votre identité et partagées par Fourthline avec
nous. Fourthline fournit de plus amples
informations ici.
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Since we use the method of video selfie
identification, we are obliged to create a so-
called qualified electronic signature. You must
separately agree to the creation of the qualified
electronic signature. We use Namirial to create
this signature. You will receive a six-digit code
from us and you must enter the code in the App
to complete the verification. Namirial stores
your data as data controller and in accordance
with legal regulations for a period of 20 years.
Namirial offers further information here.

2.3 App Tracking and App permissions

2.3.1 App Permissions

When using our App, we may ask you to access
certain functions of your device (so called app
permissions). Depending on your operating
system, you must either explicitly grant
permission or you can revoke it for each
permission in your operating system app
settings.

During the onboarding we require access to
your microphone and camera and to your
device location. We need this access and
process the data collected through this app
permission based on our legal obligations as a
bank regarding the online identification of our
customers. You may revoke these permissions
in your operating system settings any time after
the onboarding.

Additionally, we may also request permission to
send you Push Notifications or use information
on your device to secure your login (for
example, Face-ID or Fingerprint Unlock).

Etant donné que nous utilisons la méthode
d'identification par selfie vidéo, hous sommes
obligés de créer ce que l'on appelle une
signature électronique qualifiée. Vous devez
accepter séparément la création de la signature
électronique qualifiée. Nous utilisons Namirial
pour créer cette signature. Vous recevrez un
code a six chiffres de notre part et vous devrez
saisir le code dans I'application pour terminer la
vérification. Namirial conserve vos données en
tant que responsable du traitement et
conformément aux dispositions légales pour
une durée de 20 ans. Namirial vous propose de
plus amples informations ici.

2.3 Suivi des applications et autorisations des
applications

2.3.1 Permissions d'utilisation

Lorsque vous utilisez notre application, nous
pouvons vous demander d'accéder a certaines
fonctions de votre appareil (appelées
"autorisations d'application"). En fonction de
votre systeme d'exploitation, vous devez
accorder explicitement I'autorisation ou vous
pouvez la révoquer pour chaque autorisation
dans les parameétres de l'application de votre
systeme d'exploitation.

Lors de la mise en service, nous vous
demandons d'accéder a votre microphone et a
votre appareil photo, ainsi qu'a la localisation de
votre appareil. Nous avons besoin de cet acces
et traitons les données collectées par le biais de
cette autorisation d'utilisation de I'application
sur la base de nos obligations légales en tant
que banque en ce qui concerne l'identification
en ligne de nos clients. Vous pouvez révoquer
ces autorisations dans les paramétres de votre
systeme d'exploitation a tout moment apres
I'onboarding.

En outre, nous pouvons également demander
l'autorisation de vous envoyer des notifications
push ou d'utiliser des informations sur votre
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You are free to consent to this processing or
not and we will process your data based on
your consent.

2.3.2 App Tracking, SDKs and Service Providers

We use app tracking to ensure the functionality
and safety of our Services, to analyze our App
usage and improve our Services and to market
our Services. Whether tracking takes place and
for which purposes, depends on the purpose of
the tracking, your profile settings and/or
whether you consented to it. We use Software
Development Kits (“SDKs") for this; an SDK is a
piece of code that is provided by a third party.
The SDK can enable specific app features or be
used for data transfers.

We use the following third party providers in our
app for tracking and for other purposes Google
Firebase, Adjust, mParticle, Braze, Adyen and
Zendesk.

2.3.2.1 Firebase

Firebase is a service offered by Google Ireland
Limited, Gordon House, Barrow Street, Dublin 4,
Ireland (“Google”). We use Firebase for
monitoring and ensuring our app performance
(so called Performance Monitoring) and for pre-
loading and subsequently enabling specific
features or functionalities into our App without
forcing users to update their apps for every
change (so called Remote Config).

Our use of Firebase is technically necessary to
provide our Services and ensure their safety
and the data collection does not require your
consent.

appareil pour sécuriser votre connexion (par
exemple, Face-ID ou Fingerprint Unlock).

Vous étes libre de consentir ou non a ce
traitement et nous traiterons vos données sur la
base de votre consentement.

23.2 Suivi des applications, SDK et

fournisseurs de services

Nous utilisons le suivi des applications pour
assurer la fonctionnalité et la sécurité de nos
services, pour analyser l'utilisation de nos
applications et améliorer nos services, ainsi que
pour commercialiser nos services. Le fait que le
suivi ait lieu et a quelles fins dépend de I'objectif
du suivi, des parametres de votre profil et/ou de
votre consentement a ce suivi. Nous utilisons
pour cela des kits de développement logiciel
("SDK"); un SDK est un morceau de code fourni
par un tiers. Le SDK peut activer des fonctions
spécifiques de I'application ou étre utilisé pour
des transferts de données.

Nous utilisons les fournisseurs tiers suivants
dans notre application a des fins de suivi et
autres Google Firebase, Adjust, mParticle,
Braze, Adyen et Zendesk.

2.3.2.1 Firebase

Firebase est un service proposé par Google
Ireland Limited, Gordon House, Barrow Street,
Dublin 4, Irlande ("Google"). Nous utilisons
Firebase pour contréler et garantir les
performances de notre application (contrdle
des performances) et pour précharger et
activer ultérieurement des caractéristiques ou
des fonctionnalités spécifiques dans notre
application sans obliger les utilisateurs a mettre
a jour leur application a chaque changement
(configuration a distance).

Notre utilisation de Firebase est techniquement
nécessaire pour fournir nos services et assurer
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We process your data in order to fulfill our
contractual obligations and provide our
Services to you.

2.3.2.2 Braze

Braze is a service offered by Braze Inc., 318
West 39th Street, 5th Floor, New York 10018,
United States (“Braze"”). We use Braze as a
communication tool to send you emails, Push
Notifications or in-app messages and banners.
While technically possible, we do not use Braze
to directly collect information on your app
usage. This data is collected through other
tools about which we inform you in this Privacy
Notice and which will only collect your data in
accordance with your settings. Braze only
receives personal data after it has been initially
collected by other tools.

This means that our use of Braze is technically
necessary to communicate with you and does
not require your consent.

In so far, we process data for marketing
purposes with Braze, this is based on our
legitimate interest (for more information see
below). You can opt out of receiving marketing
emails and/or push notification from us at any
time.

In so far we process data in order to provide you
with legally necessary information, we fulfill our
contractual obligations.

2.3.2.3 Adjust

leur sécurité, et la collecte de données ne
nécessite pas votre consentement.

Nous traitons vos données afin de remplir nos
obligations contractuelles et de vous fournir
nos services.

2.3.2.2 Braze

Braze est un service proposé par Braze Inc. 318
West 39th Street, 5th Floor, New York 10018,
Etats-Unis ("Braze"). Nous utilisons Braze
comme outii de communication pour vous
envoyer des courriels, des notifications push ou
des messages et des bannieres in-app. Bien
que cela soit techniquement possible, nous
n'utilisons pas Braze pour collecter directement
des informations sur votre utilisation de
I'application. Ces données sont collectées par
d'autres outils dont nous vous informons dans
le présent Avis de confidentialité et qui ne
collecteront vos données que conformément a
vos parameétres. Braze ne recgoit des données
personnelles qu'aprés leur collecte initiale par
d'autres outils.

Cela signifie que notre utilisation de Braze est
techniquement nécessaire pour communiquer
avec vous et ne nécessite pas votre
consentement.

Dans la mesure ou nous traitons des données a
des fins de marketing avec Braze, cela est basé
sur notre intérét légitime (pour plus
d'informations, voir ci-dessous). Vous pouvez a
tout moment choisir de ne plus recevoir d'e-
mails marketing et/ou de notifications push de
notre part.

Dans la mesure ou nous traitons les données
afin de vous fournir les informations Iégalement
nécessaires, nous remplissons nos obligations
contractuelles.

2.3.2.3 Adjust
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Adjust is a service offered by adjust GmbH,
Saarbrucker Str. 37A, 10405 Berlin, Germany
("Adjust”). We use Adjust for marketing
purposes; namely in order to track how our
campaigns perform and improve them, display
(or not display) personalized ads to you, to
prevent marketing fraud and to attribute sign
ups or other customers behavior to specific
campaigns, affiliate marketing partners or
influencers. This means that we forward data
collected through Adjust to our advertising
partners and you will find more information on
our marketing activities below. Adjust does not
collect or forward clear data like your name,
email address, phone number and it does also
not collect specific information regarding the
value of your account, financial instruments you
traded, etc.

Additionally, Adjust allows us to prepopulate
the referral code field for you. You do not have
to reenter this code if you clicked on a referral
link provided by a friend of yours or a third

party.

We will only collect data through Adjust in line
with your profile settings which you can change
any time. You are free to consent to this
processing or not and we will process your data
based on your consent.

2.3.2.4 mParticle

MParticle is a service offered by mParticle, Inc.,
257 Park Avenue South, Floor 9, New York, NY
10010, United States (“mParticle”). We use
mParticle for marketing purposes as well as for
analytical purposes and product

Adjust est un service proposé par adjust GmbH,
Saarbrucker Str. 37A, 10405 Berlin, Allemagne
("Adjust"). Nous utilisons Adjust a des fins de
marketing, notamment pour suivre les
performances de nos campagnes et les
améliorer, afficher (ou ne pas afficher) des
publicités personnalisées, prévenir la fraude
marketing et attribuer les inscriptions ou
d'autres comportements des clients a des
campagnes spécifiques, a des partenaires de
marketing affiliés ou a des influenceurs. Cela
signifie que nous transmettons les données
collectées par Adjust a nos partenaires
publicitaires et vous trouverez plus
d'informations sur nos activités de marketing
ci-dessous. Adjust ne collecte ni ne transmet
de données claires telles que votre nom, votre
adresse e-mail, votre numéro de téléphone et
ne collecte pas non plus d'informations
spécifiques concernant la valeur de votre
compte, les instruments financiers que vous
avez négocies, etc.

En outre, Adjust nous permet de préremplir le
champ du code de parrainage pour vous. Vous
n'avez pas a saisir a nouveau ce code si vous
avez cliqué sur un lien de parrainage fourni par
un ami ou un tiers.

Nous ne collecterons des données par
l'intermédiaire d'Adjust qu'en fonction des
parameétres de votre profil, que vous pouvez
modifier a tout moment. Vous étes libre de
consentir ou non a ce traitement et nous
traiterons vos données sur la base de votre
consentement.

2.3.2.4 mParticle

MParticle est un service proposé par mParticle,
Inc. 257 Park Avenue South, Floor 9, New York,
NY 10010, Etats-Unis ("mParticle”). Nous
utiisons mParticle a des fins de marketing,
d'analyse et d'amélioration des produits. Cela
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improvements. This means that we collect
specific events through mParticle which will
then be stored in Braze in order to send you
personalized marketing communication or
which will be stored in other internal systems to
ensure that our app runs smoothly and to
analyze how our app is being used.

We will only collect data through mParticle in
line with your profile settings which you can
change any time. You are free to consent to this
processing or not and we will process your data
based on your consent.

2.3.2.5 Adyen

Adyenis a service offered by Adyen B.V., Simon
Carmiggeltstraat 5-60, 1011 DJ Amsterdam,
Netherlands (“Adyen”). We use Adyen as
payment service provider when you transfer
money to and from your account via credit card
payment in our App.

This means you provide your card details
directly to Adyen which operates a secure
server to process payment details, encrypting
your credit/debit card information and
authorizing payment. Adyen processes your
data in accordance with its one privacy policy
which can be found here:
https://www.adyen.com/policies-and-
disclaimer/privacy-policy

We process your data in order to fulfill our
contractual obligations and provide our
Services to you.

2.3.2.6 Zendesk

signifie que nous collectons des événements
spécifiques par I'intermédiaire de mParticle, qui
seront ensuite stockés dans Braze afin de vous
envoyer des communications marketing
personnalisées ou qui seront stockés dans
d'autres systémes internes afin de garantir le
bon fonctionnement de notre application et
d'analyser la maniére dont elle est utilisée.

Nous ne collecterons des données par
l'intermédiaire de mParticle qu'en fonction des
parameétres de votre profil, que vous pouvez
modifier a tout moment. Vous étes libre de
consentir ou non a ce traitement et nous
traiterons vos données sur la base de votre
consentement.

2.3.2.5 Adyen

Adyen est un service proposé par Adyen B.V.,
Simon Carmiggeltstraat 5-60, 1011 DJ
Amsterdam, Pays-Bas (" Adyen "). Nous
utilisons Adyen comme prestataire de services
de paiement lorsque vous transférez de I'argent
vers et depuis votre compte par le biais d'un
paiement par carte de crédit dans notre
application.

Cela signifie que vous fournissez les détails de
votre carte directement a Adyen, qui exploite
un serveur sécurisé pour traiter les détails du
paiement, en cryptant les informations de votre
carte de crédit/débit et en autorisant le
paiement. Adyen traite vos données
conformément a sa politique de confidentialité
qui peut étre consultée ici:
https://www.adyen.com/policies-and-
disclaimer/privacy-policy

Nous traitons vos données afin de remplir nos
obligations contractuelles et de vous fournir
nos services.

2.3.2.6 Zendesk
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Zendesk is a customer service management
tool with different functionalities, provided by
Zendesk, Inc., 1019 Market Street, San
Francisco, CA 94103 USA (“Zendesk").

We use Zendesk to provide you with our
customer service and to enable you to chat with
us in our App. For this purpose Zendesk
collects and processes data on our behalf
which is further described below.

We process your data in order to fulfill our
contractual obligations and provide our
Services to you.

2.4 App Personalization, Referral Program,
Waiting List, Cash Tab

2.4.1 App Personalization

We use information you provided us with to
personalize our Service to a limited extent and
as described below.

You can personalize our Services by for
example choosing different display modes,
colors, whether or for which purposes we may
collect and use your in-app data.

You can also follow specific financial
instruments, set price alarms for financial
instruments or display your portfolio growth in
percentages or absolute numbers with
different reference times.

Based on the information regarding your
trading experience, provided to us during your
onboarding or at a later stage, we might also
show you warning notices in accordance with
applicable law.

Additionally, we will also process your personal

Zendesk est un outil de gestion du service
client doté de différentes fonctionnalités, fourni
par Zendesk, Inc, 1019 Market Street, San
Francisco, CA 94103 USA ("Zendesk").

Nous utilisons Zendesk pour vous fournir notre
service client et vous permettre de chatter avec
nous dans notre App. A cette fin, Zendesk
collecte et traite des données en notre nom, qui
sont décrites plus en détail ci-dessous.

Nous traitons vos données afin de remplir nos
obligations contractuelles et de vous fournir
nos services.

24 Personnalisation de I'application,
programme de recommandation, liste
d'attente, onglet Espéces

2.4.1 Personnalisation des applications

Nous utilisons les informations que vous nous
avez fournies pour personnaliser notre service
dans une mesure limitée et comme décrit ci-
dessous.

Vous pouvez personnaliser nos services en
choisissant, par exemple, différents modes
d'affichage, couleurs, si et a quelles fins nous
pouvons collecter et utiliser vos données in-
app.

Vous pouvez également suivre des instruments
financiers spécifiques, définir des alarmes de
prix pour des instruments financiers ou afficher
la croissance de votre portefeuille en
pourcentage ou en chiffres absolus avec
différentes périodes de référence.

Sur la base des informations relatives a votre
expérience commerciale, qui nous ont été
fournies lors de votre inscription ou a un stade
ultérieur, nous pouvons eégalement vous
adresser des avertissements conformément a
la 1égislation applicable.

En outre, nous traiterons également vos
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data such as referrals, transactions you made,
when you deposit money and other events
initiated by you, to show you updates in our app
regarding your contract, new functionalities or
new services, or advice on how you can use our
Services.

We process the data to fulfill our contractual
obligations based on the choices you made, in
so far applicable based on the consent you
provided us with and with regard to warning
notices based on our legal obligations.

2.4.2 Refer-a-Friend

Our customers can refer new customers and
receive a bonus in exchange; more details can
be found in the applicable terms for customer
referrals.

When you receive a referral code from a friend
and you enter this code during your
registration, we may provide your friend with
limited information regarding your registration
and activities (for example, your registration
status, whether you paid in money, concluded
a trade or a saving plan as well as your first
name). This is done to provide your friend an
overview over sent referrals, their status and
earned rewards and to subsequently provide
you and your friend with your reward in
accordance with our terms. We also make you
aware of this, when you enter the referral code.

You are free to use referral codes when you
register. We process information relating to

données personnelles telles que les références,
les transactions que vous avez effectuées,
lorsque vous déposez de l'argent et d'autres
événements initiés par vous, pour vous montrer
des mises a jour dans notre application
concernant votre contrat, de nouvelles
fonctionnalités ou de nouveaux services, ou
des conseils sur la fagon dont vous pouvez
utiliser nos services.

Nous traitons les données pour remplir nos
obligations contractuelles sur la base des choix
que vous avez faits, dans la mesure ou cela est
applicable sur la base du consentement que
vous hous avez fourni et en ce qui concerne les
avis d'avertissement sur la base de nos
obligations légales.

2.4.2 Parrainage

Nos clients peuvent recommander de
nouveaux clients et recevoir une prime en
échange; plus de détails sont disponibles dans
les conditions applicables aux
recommandations des clients.

Lorsque vous recevez un code de parrainage
d'un ami et que vous saisissez ce code lors de
votre inscription, nous pouvons fournir a votre
ami des informations limitées concernant votre
inscription et vos activités (par exemple, votre
statut d'inscription, si vous avez versé de
l'argent, conclu une transaction ou un plan
d'épargne, ainsi que votre prénom). Cela
permet a votre ami d'avoir une vue d'ensemble
des références envoyées, de leur statut et des
récompenses obtenues, et de vous remettre
ensuite, a vous et a votre ami, votre
récompense conformément a nos conditions.
Nous vous en informons également lorsque
vous saisissez le code de parrainage.

Vous étes libre d'utiliser des codes de
parrainage lors de votre inscription. Nous
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referrals in accordance with our contractual
obligations in order to provide the inviter and
invitee with the referral bonus. Additionally,
providing updates on the referral status is done
in line with our legitimate interest in a
transparent and efficient referral program.

2.4.3 Waiting List

While we try to offer all of our different Services
in all countries in which we operate, there might
still be services or features which are not
available in your location or to which access is
currently limited. If you are interested in these
services, want to become one of its early
customers, and remain up to date with our
latest news prior to the launch, you have the
choice of signing up to our waiting list.

For this, we will need further data from you to
identify and contact you. You can unsubscribe
from this list at any time.

This processing is done to fulfill our contractual
obligations.

2.4.4 Cash Tab

The “Cash Tab" available in our App provides
you with an overview of your transactions and
also visualizes and sorts them.

We process your transaction data which
includes name of financial instruments bought,
data relating to recipients of transaction like
retailers, transaction amount, or subject of the
transaction to provide you with this feature.

traitons les informations relatives aux
parrainages conformément a nos obligations
contractuelles afin de fournir a l'invitant et a
linvité la prime de parrainage. En outre, la
fourniture de mises a jour sur le statut de la
recommandation est conforme a notre intérét
légitime pour un programme de
recommandation transparent et efficace.

2.4.3 Liste d'attente

Bien que nous ferons de notre mieux d'offrir
nos différents services dans tous les pays ou
nous opérons, il se peut que certains services
ou fonctionnalités ne soient pas disponibles
dans votre pays ou que leur acceés soit
actuellement limité. Si vous étes intéressé par
ces services, que vous souhaitez devenir I'un
des premiers clients et rester au courant de nos
derniéres nouvelles avant le lancement, vous
avez la possibilité de vous inscrire sur notre liste
d'attente.

Pour ce faire, nous aurons besoin d'autres
données vous concernant afin de vous
identifier et de vous contacter. Vous pouvez
vous désinscrire de cette liste a tout moment.

Ce traitement est effectué pour remplir nos
obligations contractuelles.

2.4.4 Especes

Le "Onglet Especes" disponible dans notre
application vous donne une vue d'ensemble de
vos transactions et permet de les visualiser et
de les trier.

Nous traitons vos données de transaction qui
comprennent le nom des instruments
financiers achetés, les données relatives aux
destinataires de la transaction comme les
détaillants, le montant de la transaction ou
I'objet de la transaction afin de vous fournir
cette fonctionnalité.

19



PRIVACY NOTICE

-
TRADE REPUBLIC APP TRADE REPUBLIC &=

AVIS DE CONFIDENTIALITE
L'APPLICATION

TRADE REPUBLIC

This processing is done to fulfill our contractual
obligations.

2.5 Crypto

When trading crypto assets, you need to
conclude a custody agreement with a crypto
custodian who is a separate company.
Depending on your location, this agreement is
concluded either with Trade Republic Custody
GmbH, Kartner Ring 5-7, 1010 Vienna, Austria
("Trade Republic Custody”) or with BitGo
Europe GmbH, Neue Rothofstr. 13-19, c/o
WeWork, 60313 Frankfurt a. Main, Germany
("BitGo"). You can see your respective crypto
custodian when you conclude the custody
agreement. This agreement is also available in
your customer profile.

We transfer your personal data collected by us
during your onboarding process (or if
applicable updated data) with the respective
crypto custodian. Since the crypto custodians
have to adhere to anti money laundering laws
which includes identifying you as their
customer, they need access to this information
and might upon request receive further
information from us.

2.5.1BitGo

BitGo processes your data as a data controller
and you can find more information in your
custody agreement with BitGo.

We transfer your data to BitGo based on our
contractual obligation with you to enable you to
trade crypto assets.

Ce traitement est effectué pour remplir nos
obligations contractuelles.

2.5 Crypto

Lorsque vous négociez des crypto-actifs, vous
devez conclure un contrat de conservation
avec un conservateur de crypto-actifs qui est
une société distincte.

En fonction de votre localisation, cet accord est
conclu soit avec Trade Republic Custody
GmbH, Kéartner Ring 5-7, 1010 Vienne, Autriche
("Trade Republic Custody"), soit avec BitGo
Europe GmbH, Neue Rothofstr. 13-19, c/o
WeWork, 60313 Frankfurt a. Main, Allemagne
("BitGo"). Vous pouvez consulter le nom de
votre conservateur de cryptomonnaies lorsque
vous concluez le contrat de conversation. Cet
accord est également disponible dans votre
profil client.

Nous transférons vos données personnelles
collectées par nos soins au cours de votre
processus d'intégration (ou, le cas échéant, les
données mises a jour) au conservateur de
cryptomonnaies concerné. Etant donné que les
conservateur de cryptomonnaies doivent
adhérer aux lois contre le blanchiment d'argent,
ce qui implique de vous identifier en tant que
client, ils doivent avoir acces a ces informations
et peuvent, sur demande, recevoir des
informations supplémentaires de notre part.

2.5.1BitGo

BitGo traite vos données en tant que contrdleur
de données et vous pouvez trouver plus
d'informations dans votre contrat de garde
avec BitGo.

Nous transférons vos données a BitGo sur la
base de notre obligation contractuelle avec
vous pour vous permettre d'échanger des
crypto-actifs.
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2.5.2 Trade Republic Custody

Trade Republic and Trade Republic Custody
have concluded a joint controllership
agreement regarding the processing of your
personal data (Art. 26 RGPD). Both entities
pursue the fulfilment of their legal obligations
and enable through their joint controllership a
structured and secure storage of the personal
data of crypto asset holders. According to the
joint controllership agreement, Trade Republic
will ensure and answer to your data subject
rights. These rights are explained at the end of
this Privacy Notice. You are however free to
exercise your rights against each of the two
entities.

We and Trade Republic Custody process
information relating to the trading of crypto
assets in order to fulfil our contractual
obligations and provide our Services to you.
Additionally, and as described for other
financial instruments in this Privacy Notice, your
data will also be processed to ensure
adherence to legal obligations relating to the
trading of crypto assets such as tax law
obligations or anti money laundering; this
includes the possible transfer of your personal
data to third parties such as regulators,
authorities or tax advisors.

2.6 Trading of financial instruments and

Savings Plans

To enable you to trade financial instruments, we
process your personal data and may shareiit, to
a limited extent, with third parties. This
includes, for example, the processing of trading
orders or similar transactions, the receipt and
execution of instructions for corporate actions,

2.5.2 Trade Republic Custody

Trade Republic et Trade Republic Custody ont
conclu un accord de contrdle conjoint
concernant le traitement de vos données
personnelles (Art. 26 RGPD). Les deux entités
s'efforcent de remplir leurs obligations légales
et de permettre, grace a leur contrdle conjoint,
un stockage structuré et sécurisé des données
personnelles des  détenteurs  d'actifs
cryptographiques. Conformément a l'accord
de contréle conjoint, Trade Republic garantira
et répondra a vos droits en tant que personne
concernée. Ces droits sont expliqués a la fin du
présent avis de confidentialité. Vous étes
toutefois libre d'exercer vos droits a I'encontre
de chacune des deux entités.

Trade Republic Custody et nous-mémes
traitons les informations relatives a I'échange
d'actifs cryptographiques afin de remplir nos
obligations contractuelles et de vous fournir
nos services.

En outre, et comme décrit pour d'autres
instruments financiers dans le présent avis de
confidentialité, vos données seront également
traitées pour assurer le respect des obligations
lIégales relatives au commerce des crypto-
actifs, telles que les obligations en matiere de
droit fiscal ou de lutte contre le blanchiment
d'argent; celainclut le transfert éventuel de vos
données personnelles a des tiers tels que les
régulateurs, les autorités ou les conseillers
fiscaux.

2.6 Négociation d'instruments financiers et
plans d'épargne

Pour vous permettre de négocier des
instruments financiers, nous traitons vos
données personnelles et pouvons les partager,
dans une mesure limitée, avec des tiers. Cela
comprend, par exemple, le traitement d'ordres
de négociation ou de transactions similaires, la
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as well as the associated communication and
subsequent storage and attribution of your
respective financial instruments.

Additionally, you can also set up Savings Plans.
We process your personal data and account
information when executing your Savings Plans
and will provide you with updates oniit.

We process your data in order to fulfill our
contractual obligations and provide our
Services to you.

2.7 Escrow Accounts

We use escrow service providers for the
safekeeping of customer balances and the
settlement of securities orders and instructions
and card transactions. We maintain collective
escrow accounts with the following “Escrow
Service Providers":

e solarisBank (solaris Bank AG, Anna-
Louisa-Karsch-StraBe 2, 10178 Berlin,
Germany),

¢ Citi (Citi Europe plc, 1 North Wall Quay,
Dublin, Ireland),

e J.P. Morgan (J.P. Morgan SE, Taunustor
1, 60310 Frankfurt am Main, Germany),

e Deutsche Bank (Deutsche Bank AG,
Taunusanlage 12, 60325 Frankfurt am
Main, Germany).

You can see with which Escrow Service
Provider your funds are held in your customer
profile. During your onboarding we also provide
you with information on the respective Escrow

réception et I'exécution d'instructions relatives
a des opérations sur titres, ainsi que la
communication associée et le stockage et
l'attribution ultérieurs de vos instruments
financiers respectifs.

En outre, vous pouvez également mettre en
place des plans d'épargne. Nous traitons vos
données personnelles et les informations
relatives a votre compte lors de I'exécution de
vos plans d'épargne et vous fournirons des
mises a jour a ce sujet.

Nous traitons vos données afin de remplir nos
obligations contractuelles et de vous fournir
nos services.

2.7 Comptes fiduciaires

Nous faisons appel a des prestataires de
services de compte fiduciaire pour Ila
conservation des soldes des clients et le
réglement des ordres et instructions sur titres
et des transactions par carte. Nous tenons des
comptes collectifs de dépbt fiduciaire aupres
des '"prestataires de services de compte
fiduciaire" suivants:

e solarisBank (solaris Bank AG, Anna-
Louisa-Karsch-StraBe 2, 10178 Berlin,
Allemagne),

o Citi (Citi Europe plc, 1 North Wall Quay,
Dublin, Irlande),

e J.P. Morgan (J.P. Morgan SE, Taunustor
1, 60310 Francfort-sur-le-Main,
Allemagne),

e Deutsche Bank (Deutsche Bank AG,
Taunusanlage 12, 60325 Francfort-sur-
le-Main, Allemagne).

Vous pouvez voir aupres de quel fournisseur de
services de compte fiduciaire vos fonds sont
conservés dans votre profil de client. Lors de
votre inscription, nous vous fournissons
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Service Provider.

When opening your account, we transfer your
data to the respective Escrow Service Provider
in order to fulfill your request and to enable
them to adhere to their legal obligations
(including anti money laundering). Your Escrow
Service Provider also receives information from
us on an ongoing basis, for example, when your
personal data is being updated, your account is
closed or when money is transferred from or to
your account.

We process your data in order to fulfill our
contractual obligations and adhere to our legal
obligations.

The Escrow Service Providers process your
data in order to fulfill their contractual obligation
and to adhere to their legal obligations.

2.8 Trade Republic Debit Card

We process your personal data when you use
your Trade Republic Debit Card. We do so to
provide you with our Debit Card and its features
and to fulfil our contractual obligations.
Additionally, we also process your data in
accordance with our legal obligations as a bank
and based on our legitimate interest to secure
our services and prevent harm from you, third
parties and us.

When you order your Debit Card, you need to
provide us with your delivery address which we
will process to fulfill our contractual obligation
process in order to deliver your Debit Card.

également des informations sur le fournisseur
de services de compte fiduciaire concerné.

Lors de l'ouverture de votre compte, nous
transmettons vos données au fournisseur de
services de compte fiduciaire concerné afin de
répondre a votre demande et de lui permettre
de respecter ses obligations légales (y compris
en matiére de lutte contre le blanchiment
d'argent). Votre fournisseur de services de
dépét fiduciaire recoit également des
informations de notre part sur une base
continue, par exemple lorsque vos données
personnelles sont mises a jour, que votre
compte est fermé ou que de l'argent est
transféré depuis ou vers votre compte.

Nous traitons vos données afin de remplir nos
obligations contractuelles et de respecter nos
obligations légales.

Les fournisseurs de services compte fiduciare
traitent vos données afin de remplir leurs
obligations contractuelles et de se conformer a
leurs obligations légales.

2.8 Carte de débit Trade Republic

Nous traitons vos données personnelles
lorsque vous utilisez votre carte de débit Trade
Republic. Nous le faisons pour vous fournir
notre carte de débit et ses caractéristiques et
pour remplir nos obligations contractuelles. En
outre, nous traitons également vos données
conformément a nos obligations lIégales en tant
que banque et sur la base de notre intérét
Iégitime a sécuriser nos services et a prévenir
tout préjudice de votre part, de la part de tiers
et de la nbtre.

Lorsque vous commandez votre carte de débit,
vous devez nous fournir votre adresse de
livraison que nous traiterons pour remplir nos
obligations contractuelles afin de vous livrer
votre carte de débit.

23



PRIVACY NOTICE

-
TRADE REPUBLIC APP TRADE REPUBLIC &=

AVIS DE CONFIDENTIALITE
L'APPLICATION

TRADE REPUBLIC

2.8.1 Withdraw money and payments

We share your account details and transaction
data with the respective ATM Partner in case
you want to withdraw cash.

We will also share this information in case you
use your Trade Republic Debit Card for online
payments and point of sale terminals.

2.8.2 Google Pay and Apple Pay

If you use Google Pay or Apple Pay, we will need
to transfer data relating to your transactions to
Google or Apple Distribution International
Limited, Hollyhill Industrial Estate, Hollyhill,
Cork, Ireland (“Apple"), as data controllers.
When transferring your data, we use tokens
instead of your clear data in order to protect
your privacy.

2.8.3 Trade Republic Debit Card features

When using your Trade Republic Debit Card we
may offer you the features Round Up and
Saveback which you can choose to use in line
with the applicable terms.

In order to provide you with these features we
process your personal data which includes
especially the kind of the transaction, the value
of the transactions and the investment choices
you have made in connection with these
features.

2.9 Data of non-customers

We process personal data of non-customers
when they transfer money to or receive money
from our customers. This includes displaying
their information in customer account
statements as well as processing their data for

2.8.1Retirer de I'argent et des paiements

Nous partageons les détails de votre compte et
les données de vos transactions avec le
partenaire ATM concerné au cas ou Vous
souhaiteriez retirer de I'argent.

Nous partagerons également ces informations
si vous utilisez votre Trade Republic Debit Card
pour des paiements en ligne et des terminaux
de point de vente.

2.8.2 Google Pay et Apple Pay

Si vous utilisez Google Pay ou Apple Pay, nous
devrons transférer les données relatives a vos
transactions a Google ou Apple Distribution
International Limited, Hollyhill Industrial Estate,
Hollyhill, Cork, Irlande ("Apple"), en tant que
responsables du traitement.

Lors du transfert de vos données, nous utilisons
des jetons au lieu de vos données en clair afin
de protéger votre vie privée.

2.8.3 Caractéristiques de la carte de débit
Trade Republic

Lorsque vous utilisez votre Trade Republic
Debit Card, nous pouvons vous proposer les
fonctions Round Up et Saveback que vous
pouvez choisir d'utiliser conformément aux
conditions applicables.

Afin de vous fournir ces fonctionnalités, nous
traitons vos données personnelles qui
comprennent notamment le type de
transaction, la valeur des transactions et les
choix d'investissement que vous avez faits en
relation avec ces fonctionnalités.

2.9 Données des non-clients

Nous traitons les données a caractere
personnel des non-clients lorsqu'ils transférent
de I'argent a nos clients ou regoivent de I'argent
de ces derniers. Cela inclut I'affichage de leurs
informations dans les relevés de compte des
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fraud prevention purposes, to prevent misuse
and similar purposes.

Since we do not have a direct contractual
relationship with these persons, we process
their data based on our legitimate interest to
provide our services to our customers and to
adhere to our legal obligations.

3. Account Closure, Data Retention and
Deletion

We will only keep your data only as long as we
need it to provide you with our Services or to
adhere to our legal obligations.

As a bank, there are different statutory data
retention rules that apply to us and that
determine for how long we are legally obliged
to store data. These laws also apply, even if you
explicitly request us to delete your data.

Our retention periods stem from our regulatory
and tax reporting obligations which can differ
between 2 to 10 years and in some exceptions
up to 15 years (usually beginning at the end of
the respective calendar year). Since we are a
German company, the German statutory
retention periods apply, unless laws within your
country of jurisdiction explicitly state
otherwise.

The main German laws (which usually come
from EU Directives and Regulations) in this
regard are the Abgabenordnung ("AO"),

Geldwéaschegesetz ("GwG"),
Wertpapierhandelsgesetz ("WpHG"),
Verordnung  zur  Konkretisierung  der
Verhaltensregeln und
Organisationsanforderungen far

Wertpapierdienstleistungsunternehmen

clients ainsi que le traitement de leurs données
a des fins de prévention de la fraude, pour
éviter les abus et a d'autres fins similaires.
Etant donné que nous n'avons pas de relation
contractuelle directe avec ces personnes, nous
traitons leurs données sur la base de notre
intérét légitime a fournir nos services a nos
clients et a respecter nos obligations Iégales.

3. Cléture du compte, conservation et
suppression des données

Nous ne conserverons vos données qu'aussi
longtemps que nous en aurons besoin pour
vous fournir nos services ou pour nous
conformer a nos obligations légales.

En tant que banque, nous sommes soumis a
différentes régles légales de conservation des
données qui déterminent la durée pendant
laquelle nous sommes légalement tenus de
conserver les données. Ces lois s'appliquent
également, méme si vous nous demandez
explicitement de supprimer vos données.

Nos périodes de conservation découlent de
nos obligations réglementaires et fiscales, qui
peuvent varier de 2 a 10 ans et, dans certaines
exceptions, jusqu'a 15 ans (commencgant
généralement a la fin de Il'année civile
concernée). Etant donné que nous sommes
une société allemande, les périodes de
conservation Iégales allemandes s'appliquent,
a moins que les lois de votre pays de juridiction
ne stipulent explicitement le contraire.

Les principales lois allemandes (qui proviennent
généralement de directives et de réglements
de I'UE) a cet égard sont I'Abgabenordnung

("AO"), la Geldwdschegesetz ("GwG"), la
Wertpapierhandelsgesetz ("WpHG"), la
Verordnung  zur  Konkretisierung — der
Verhaltensregeln und
Organisationsanforderungen far

Wertpapierdienstleistungsunternehmen
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("WpDVerQOV"), Abgabenordnung (*AO"), and
Handelsgesetzbuch ("HGB").

Additionally, the retention period also depends
on the statutory limitation periods, which
depend on the respective jurisdiction and run
between 2 years to up to 30 years.

In general, the following data retention
timelines apply for the following pieces of
personal data:

3.1 Retention periods based on banking
regulations

First name, last name, citizenship, date and
place of birth, address, other personal data that
was collected during the (video-)identification
process (including pictures, videos,
identification document, email address and
phone number):

We have to retain this data for 5 years after the
end of the customer relationship with you
according to §§ 8 (4), 10 (3) GwG. The retention
period applies usually once you have finished
the onboarding and only starts at the end of the
calendar year in which the customer
relationship was terminated. Additionally, we
also have to retain this information for 5 years
according to § 9 WpDVerOV together with §§
77 (3), 83 (8) and (11) WpHG.

First name, last name, tax identification number,
and address also need to be retained for 6 years
beginning at the of the calendar year in which
the customer relationship was terminated
according to the so-called obligation of
authenticity of accounts in line with § 154 AO
and §147 AO.

In case you have traded with financial

("WpDVerOV"), I' Abgabenordnung ("AO"), et le
Handelsgesetzbuch ("HGB").

En outre, la période de conservation dépend
également des délais de prescription légaux,
qui dépendent de la juridiction concernée et
vont de 2 ans a 30 ans.

En général, les délais de conservation des
données suivants s'appliquent aux données a
caractere personnel suivantes :

3.1 Périodes de conservation basées sur la
réglementation bancaire

Prénom, nom, nationalité, date et lieu de
naissance, adresse, autres données
personnelles collectées au cours du processus
d'identification (vidéo) (y compris les photos,
les vidéos, les documents d'identité, I'adresse
électronique et le numéro de téléphone) :

Nous devons conserver ces données pendant
cing ans apreés la fin de la relation avec le client,
conformément a l'article 8, paragraphe 4, et a
I'article 10, paragraphe 3, de la loi allemande sur
la protection des données (GwG). La période de
conservation s'applique généralement une fois
que vous avez terminé l'onboarding et ne
commence qu'a la fin de I'année civile au cours
de laquelle la relation avec le client a été
rompue. En outre, nous devons également
conserver ces informations pendant 5 ans
conformément a l'article 9 du WpDVerOV et
aux articles 77 (3), 83 (8) et (11) de la WpHG.

Le prénom, le nom, le numéro d'identification
fiscale et l'adresse doivent également étre
conservés pendant six ans a compter de
I'année civile au cours de laquelle la relation
avec le client a pris fin, conformément a
l'obligation d'authentification des comptes
prévue aux articles 154 AO et 147 AO.

Si vous avez négocié des instruments
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instruments and generated revenue for us, we
will need to retain this information together with
your account number, first name, last name and
contact information for 10 years beginning at
the end of the calendar of the respective
actions according to § 147 AO together with §
257 HGB.

Personal data relating to your bank account
with us, trading of financial instruments or
money transfers need to be retained for 5 years
according to § 83 (8) and § 8 (4) GwG and 10
years according to § 147 AO together with §
257 HGB; both beginning at the end of the
respective calendar year.

Communication with our customer care and
our Complaints Team (includes name, banking
information and contact information) is retained
for a maximum of 5 years after closing the
respective complaint according to § 9 (4)
WpDVerOV; beginning on the date of the end of
the complaints proceeding.

The customer's confirmation of the respective
current customer agreement is retained for 5
years at the end of the calendar year in which
the customer agreement was terminated
according to § 9 WpDVerOV together with §§
77 (3), 83 (11) WpHG.

We process and retain your data in line with
these statutory retention periods in order to
fulfill our legal obligations.

In so far we retain your data in line with
statutory limitation periods to ensure our own
claims, we process your data with our
legitimate interest.

financiers et généré des revenus pour nous,
nous devrons conserver ces informations ainsi
que votre numéro de compte, votre prénom,
votre nom et vos coordonnées pendant 10 ans
a compter de la fin du calendrier des actions
concernées, conformément a l'article 147 AO et
a l'article 257 HGB.

Les données personnelles relatives a votre
compte bancaire chez nous, a la négociation
d'instruments financiers ou aux transferts
d'argent doivent étre conservées pendant 5
ans conformément a l'article 83 (8) et a I'article
8 (4) GwG et pendant 10 ans conformément a
l'article 147 AO et a l'article 257 HGB, tous deux
a compter de la fin de I'année civile concernée.

Les communications avec notre service
clientéle et notre équipe chargée des
réclamations (y compris le nom, les
informations bancaires et les coordonnées)
sont conserveées pendant un maximum de cing
ans aprés la cléture de la réclamation
concernée, conformément a larticle 9,
paragraphe 4, du WpDVerQOV, a compter de la
date de cl6ture de la procédure de réclamation.

La confirmation par le client du contrat en cours
est conservée pendant 5 ans a la fin de I'année
civile au cours de laquelle le contrat a été résilié
conformément a l'article 9 du WpDVerOV et
aux articles 77, paragraphe 3, et 83, paragraphe
1, de la WpHG.

Nous traitons et conservons vos données
conformément a ces périodes de conservation
légales afin de remplir nos obligations
juridiques.

Dans la mesure ou nous conservons Vos
données conformément aux délais de
prescription Iégaux pour garantir nos propres
droits, nous traitons vos données dans notre
intérét lIégitime.
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3.2 Retention Periods based on consent

Personal data that we process based on your
consent will be retained until you do revoke
consent or until you close your account and
once we do not have a legitimate interest to
retain this data anymore. For example, if you
consent to receiving marketing emails, we will
need to retain your consent for a certain period
of time, to prove that marketing emails you
received from us were based on your validly
given consent.

3.3 Retention Periods based on crypto
regulation

Specific data retention obligations can apply to
the purchase and sale of Crypto assets. These
retention obligations can depend on the
country in which the crypto custodian is being
as well as on the country in which the person
trading crypto assets resides.

If you are trading crypto assets and are a
customer of Trade Republic Custody, data
collected on you during your onboarding needs
to be retained for 10 years beginning at the of
the calendar year in which the customer
relationship was terminated according to
Section 21 (1) Austrian Finanzmarkt-
Geldwaschegesetz. Data relating to the
purchase and sale of crypto assets as well as
data collected on you during your onboarding
needs to be retained for 10 years after the date
of the relevant transaction or longer if other
retention obligations like § 147 AO together
with § 257 HGB apply.

You can find more information on BitGo's
retention periods as independent data
controller in BitGo's privacy policy.

3.2 Périodes de conservation basées sur le
consentement

Les données a caractére personnel que nous
traitons sur la base de votre consentement
seront conservées jusqu'a ce que Vous
révoquiez votre consentement ou que vous
fermiez votre compte et que nous n'ayons plus
d'intérét légitime a conserver ces données. Par
exemple, si vous consentez a recevoir des
courriels de marketing, nous devrons
conserver votre consentement pendant un
certain temps, afin de prouver que les courriels
de marketing que vous avez regus de notre part
étaient fondés sur votre consentement donné
en bonne et due forme.

3.3 Périodes de conservation basées sur la
réglementation relative aux cryptomonnaies

Des obligations spécifiques de conservation
des données peuvent s'appliquer a I'achat et a
la vente de crypto-actifs. Ces obligations de
conservation peuvent dépendre du pays dans
lequel se trouve le conservateur de cryptoactifs
ainsi que du pays dans lequel réside la
personne qui hégocie des cryptoactifs.

Si vous négociez des crypto-actifs et que vous
étes un client de Trade Republic Custody, les
données collectées a votre sujet lors de votre
inscription doivent étre conservées pendant
dix ans a compter de I'année civile au cours de
laquelle la relation avec le client a pris fin,
conformément a l'article 21, paragraphe 1, de la
loi autrichienne sur les marchés financiers
(Finanzmarkt-Geldwaschegesetz). Les
données relatives a I'achat et a la vente d'actifs
cryptographiques ainsi que les données
collectées sur vous lors de votre inscription
doivent étre conservées pendant 10 ans a
compter de la date de la transaction concernée
ou plus longtemps si d'autres obligations de
conservation telles que l'article 147 AO et
I'article 257 HGB s'appliquent.
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4. Marketing Activities and Social Media

We process personal data for our marketing
activities and in connection with our use of
social media.

We also process personal data to display or
send personalized advertising. For this
purpose, we use the information provided to us
as well as data collected during the use of our
app or confirmations of receipt and information
that messages have been read.

You can object to this processing at any time by
contacting us or closing your account.

The processing of your data for advertising
purposes, unless consent is required, is based
on our legitimate interest in direct advertising
and marketing.

We only use tracking data based on your
consent for marketing purposes and you are
free to withdraw your consent in your profile
settings at any time.

4.1 Company Profile on Social Media Pages

We have company pages or company profiles
("Company Profiles”) on the following
networks: TikTok, X, Linkedln, Facebook,
Youtube, Snapchat and Instagram (together
"Social Network").

When you interact with our Company Profiles or
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Vous pouvez trouver plus d'informations sur les
périodes de conservation de BitGo en tant que
contréleur de données indépendant dans la
politique de confidentialité de BitGo.

4. Activités de marketing et médias sociaux

Nous traitons des données a caractere
personnel dans le cadre de nos activités de
marketing et de notre utilisation des médias
sociaux.

Nous traitons également les données
personnelles pour afficher ou envoyer de la
publicité personnalisée. A cette fin, nous
utilisons les informations qui nous sont fournies
ainsi que les données collectées lors de
I'utilisation de notre appli ou les confirmations
de réception et les informations indiquant que
les messages ont été lus.

Vous pouvez vous opposer a ce traitement a
tout moment en nous contactant ou en fermant
votre compte.

Le traitement de vos données a des fins
publicitaires, a moins qu'un consentement ne
soit requis, est fondé sur notre intérét légitime
en matiere de publicité directe et de marketing.

Nous n'utilisons les données de suivi que sur la
base de votre consentement a des fins de
marketing et vous étes libre de retirer votre
consentement dans les paramétres de votre
profil a tout moment.

4.1 Profil de I'entreprise sur les pages des
meédias sociaux

Nous avons des pages ou des profils
d'entreprise ("Profils d'entreprise") sur les
réseaux suivants: TikTok, X, Linkedin,
Facebook, Youtube, Snapchat et Instagram
(ensemble "Réseau social").

Lorsque vous interagissez avec nos profils
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with our content shared through the Company
Profiles, the respective Social Network collects
your personal data. Additionally, if you directly
interact with us, for example messaging us,
posting under our content, etc, we also collect
your personal data which includes the content
you shared with us, your profile picture, profile
handle and other publicly visible profile
information.

As a general rule, no Social Network provides
us with personal data which allows us to
identify specific visitors of our Company
Profiles or users who have seen our
advertisements. Any statistics we receive from
Social Networks cannot be linked to individual
users by us.

With regard to personal data being processed
by the respective Social Network in order to
provide Company Profile statistics, we are joint
controllers together with the respective Social
Network in line with Art. 26 RGPD.

Company Profiles and processing personal
data in connection to our Company Profiles
serves our legitimate interest in marketing,
communicating with the public and improving
and personalizing the user experience for
Company Profile visitors.

4.1.1TikTok

The Social Network TikTok is operated by
TikTok Technology Limited, 10 Earlsfort
Terrace, Dublin, Ireland ("TikTok”), and
provides us with usage statistics regarding our
Company Profile and marketing activities,
including impressions, spend and costs per

d'entreprise ou avec notre contenu partagé par
lintermédiaire des profils d'entreprise, le
réseau social concerné recueille vos données
personnelles. En outre, si vous interagissez
directement avec nous, par exemple en nous
envoyant un message, en postant sous notre
contenu, etc., nous collectons également vos
données personnelles, qui comprennent le
contenu que vous avez partagé avec nous,
votre photo de profil, votre pseudonyme et
d'autres informations de profil visibles
publiquement.

En régle générale, aucun réseau social ne nous
fournit de données personnelles nous
permettant d'identifier des visiteurs
spécifiques de nos profils d'entreprise ou des
utilisateurs ayant vu nos publicités. Les
statistiques que nous recevons des réseaux
sociaux ne peuvent pas étre associées a des
utilisateurs individuels.

En ce qui concerne les données personnelles
traitées par le réseau social concerné afin de
fournir des statistiques sur le profil de
I'entreprise, nous sommes des responsables
conjoints du traitement avec le réseau social
concerné, conformément a l'art. 26 RGPD.

Les profils d'entreprise et le traitement des
données a caractere personnel en rapport avec
nos profils d'entreprise servent nos intéréts
légitimes en matiere de marketing, de
communication avec le public et d'amélioration
et de personnalisation de I'expérience
utilisateur pour les visiteurs des profils
d'entreprise.

4.1.1TikTok

Le réseau social TikTok est exploité par TikTok
Technology Limited, 10 Earisfort Terrace,
Dublin, Irlande (" TikTok "), et nous fournit des
statistiques d'utilisation concernant notre profil
d'entreprise et nos activités de marketing, y
compris les impressions, les dépenses et les
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event. To provide us with this information,
TikTok processes personal data of its users and
our Company Profile visitors.

You can find the joint controller agreement
concluded with TikTok here:
https://www.tiktok.com/legal/page/global/tik
tok-analytics-joint-controller-addendum/en

colts par événement. Pour nous fournir ces
informations, TikTok traite les données
personnelles de ses utilisateurs et des visiteurs
de notre profil d'entreprise.

Vous trouverez ici I'accord de contrdle conjoint
conclu avec TikTok:
https://www.tiktok.com/legal/page/global/tik

4.1.2X

The Social Network X is operated by Twitter
International  Unlimited Company, One
Cumberland Place, Fenian Street, Dublin 2,
Ireland (“Twitter”), and provides us with usage
statistics regarding our Company Profile and
marketing activities. To provide us with this
information, Twitter processes personal data of
its users and our Company Profile visitors.

You can find more information on Twitter's
privacy practices here:
https://twitter.com/de/privacy

4.1.3 LinkedIn

The Social Network Linkedln is operated by
Linkedin Ireland Unlimited Company, Wilton
Place, Dublin 2, Ireland (“Linkedin”), and
provides us with usage statistics regarding our
Company Profile and marketing activities. To
provide us with this information, Linkedin
processes personal data of its users and our
Company Profile visitors.

You can find the joint controller agreement
concluded with LinkedIn here:
https://legal.linkedin.com/pages-joint-
controller-addendum

4.1.4 Instagram

The Social Network Instagram is operated by

tok-analytics-joint-controller-addendum/en

4.1.2X

Le réseau social X est exploité par Twitter
International  Unlimited Company, One
Cumberland Place, Fenian Street, Dublin 2,
Irlande ("Twitter"), et nous fournit des
statistiques d'utilisation concernant notre Profil
d'entreprise et nos activités de marketing. Pour
nous fournir ces informations, Twitter traite les
données personnelles de ses utilisateurs et des
visiteurs de notre Profil d'entreprise.

Pour plus d'informations sur les pratiques de
Twitter en matiére de protection de la vie
privée, consultez le site
https://twitter.com/de/privacy

4.1.3 LinkedIn

Le réseau social Linkedin est exploité par
LinkedIn Ireland Unlimited Company, Wilton
Place, Dublin 2, Irlande ("LinkedIn"), et nous
fournit des statistiques d'utilisation concernant
notre profil d'entreprise et nos activités de
marketing. Pour nous fournir ces informations,
LinkedIn traite les données personnelles de ses
utilisateurs et des visiteurs de notre profil
d'entreprise.

Vous pouvez consulter lI'accord de contréle
conjoint conclu avec Linkedin ici:
https://legal.linkedin.com/pages-joint-
controller-addendum

4.1.4 Instagram

Le réseau social Instagram est exploité par

31


https://www.tiktok.com/legal/page/global/tiktok-analytics-joint-controller-addendum/en
https://www.tiktok.com/legal/page/global/tiktok-analytics-joint-controller-addendum/en
https://www.tiktok.com/legal/page/global/tiktok-analytics-joint-controller-addendum/en
https://www.tiktok.com/legal/page/global/tiktok-analytics-joint-controller-addendum/en
https://twitter.com/de/privacy
https://twitter.com/de/privacy
https://legal.linkedin.com/pages-joint-controller-addendum
https://legal.linkedin.com/pages-joint-controller-addendum
https://legal.linkedin.com/pages-joint-controller-addendum
https://legal.linkedin.com/pages-joint-controller-addendum

PRIVACY NOTICE

-
TRADE REPUBLIC APP TRADE REPUBLIC &=

AVIS DE CONFIDENTIALITE
L'APPLICATION

TRADE REPUBLIC

Meta Platforms Ireland Limited, 4 Grand Canal
Square, Dublin 2, Ireland (“Meta"), and provides
us with usage statistics regarding our Company
Profile and marketing activities. To provide us
with this information, Meta processes personal
data of its users and our Company Profile
visitors.

You can find the joint controller agreement
concluded with Meta here:
https://www.facebook.com/legal/terms/page
_controller_addendum

4.1.5 Facebook

The Social Network Facebook is operated by
Meta, and provides us with usage statistics
regarding our Company Profile and marketing
activities. To provide us with this information,
Meta processes personal data of its users and
our Company Profile visitors.

You can find the joint controller agreement
concluded with Meta here:
https://www.facebook.com/legal/terms/page
_controller_addendum

4.1.6 Snapchat

The Social Network Snapchat is operated by
Snap Group Limited, 50 Cowcross Street, Floor
2, London, United Kingdom (“Snapchat”), and
provides us with usage statistics regarding our
Company Profile and marketing activities. To
provide us with this information, Snapchat
processes personal data of its users and our
Company Profile visitors.

You can find more information on Snapchat's
privacy practices here:
https://values.snap.com/privacy/privacy-

policy

Meta Platforms Ireland Limited, 4 Grand Canal
Square, Dublin 2, Irlande ("Meta"), et nous
fournit des statistiques d'utilisation concernant
notre profil d'entreprise et nos activités de
marketing. Pour nous fournir ces informations,
Meta traite les données personnelles de ses
utilisateurs et des visiteurs de notre Profil
d'entreprise.

Vous pouvez consulter I'accord conjoint sur le
contrdle du traitement conclu avec Meta ici:
https://www.facebook.com/legal/terms/page
_controller_addendum

4.1.5 Facebook

Le réseau social Facebook est exploité par
Meta et nous fournit des statistiques
d'utilisation concernant notre profil
d'entreprise et nos activités de marketing. Pour
nous fournir ces informations, Meta traite les
données personnelles de ses utilisateurs et des
visiteurs de notre profil d'entreprise.

Vous pouvez consulter I'accord conjoint sur le
contrdle du traitement conclu avec Meta ici:
https://www.facebook.com/legal/terms/page
_controller_addendum

4.1.6 Snapchat

Le réseau social Snapchat est exploité par Snap
Group Limited, 50 Cowcross Street, Floor 2,
Londres, Royaume-Uni ("Snapchat"), et nous
fournit des statistiques d'utilisation concernant
notre profil d'entreprise et nos activités de
marketing. Pour nous fournir ces informations,
Snapchat traite les données personnelles de
ses utilisateurs et des visiteurs de notre profil
d'entreprise.

Pour plus d'informations sur les pratiques de
Snapchat en matiére de protection de la vie
privée, cliquez sur le lien suivant:
https://values.snap.com/privacy/privacy-

policy
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4.1.7 Youtube

The Social Network and video hosting service
Youtube is operated by Google and provides us
with usage statistics regarding our Company
Profile and marketing activities. To provide us
with this information, Google processes
personal data of its users and our Company
Profile visitors.

You can find more information on Google's
privacy practices with regard to Youtube here:
https://policies.google.com/privacy

4.2 Marketing Activities
4.2.1 Raffles and comparable promotions

If you decide to participate in a raffle or a
comparable promotion, we will process your
data to the extent necessary to run the raffle
and determine the winners. You will receive
more detailed information in the respective
raffle terms and we collect your consent if
necessary.

Your participation in a raffle is voluntary and we
process your data based on our contractual
obligations with regard to running the raffle
and, if collected, based on your consent.

4.2.2 Online Display Advertising and Social
Network Advertising

4.2.2.10nline Display Advertising

We use different display ad networks, including
Google Display Network offered by Google, and
affiliate networks when showing you ads online
outside of Social Networks. Based on the ad
network features, we might segment viewers
based on data and characteristics provided by
the respective ad network.

4.1.7 Youtube

Le réseau social et service d'hébergement de
vidéos Youtube est exploité par Google et nous
fournit des statistiques d'utilisation concernant
notre profil d'entreprise et nos activités de
marketing. Pour nous fournir ces informations,
Google traite les données personnelles de ses
utilisateurs et des visiteurs de notre profil
d'entreprise.

Pour en savoir plus sur les pratiques de Google
en matiére de protection de la vie privée
concernant Youtube, cliquez sur le lien suivant:
https://policies.google.com/privacy

4.2 Activités de marketing
4.2.1 Tombolas et promotions comparables

Si vous décidez de participer a une tombola ou
a une promotion comparable, nous traiterons
vos données dans la mesure ou cela est
nécessaire pour organiser la tombola et
déterminer les gagnants. Vous recevrez des
informations plus détaillées dans les conditions
respectives de la tombola et nous recueillerons
votre consentement si nécessaire.

Votre participation a une tombola est volontaire
et nous traitons vos données sur la base de nos
obligations  contractuelles relatives a
l'organisation de la tombola et, si elles sont
collectées, sur la base de votre consentement.

4.2.2 Publicité par affichage en ligne et publicité
sur les réseaux sociaux

4.2.2.1Publicité par affichage en ligne

Nous utilisons différents réseaux d'affichage
publicitaire, dont le Réseau Display de Google,
et des réseaux affiliés pour vous montrer des
publicités en ligne en dehors des réseaux
sociaux. En fonction des caractéristiques du
réseau publicitaire, nous pouvons segmenter
les spectateurs sur la base des données et des
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Additionally and in line with your in app profile
settings or based on your consent with regard
to cookies and similar technologies, we might
also use usage data collected through Adjust to
show you personalized ads online. In case you
reject such personalization based on our data,
this will not necessarily have an effect on the
amount of advertisements you see from us and
this will also not have an effect on ads which are
personalized based on data controlled by the
respective ad network.

4.2.2.2 Social Network Advertising

When advertising on Social Networks (for
example, YouTube, Facebook, Instagram),
advertisers have the option to target specific
user groups based on data collected by the
respective Social Network or the option to
forward encrypted information regarding the
advertisers' customers like email addresses or
advertising IDs. The Social Network will then -
either on the advertiser's behalf as a data
processor or as data controller with the
consent of the relevant user - match the
encrypted data with its own data and enable
the advertiser to display or also not display ads
to the matched Social Network users. Non-
matched data will be deleted after a short
period of time. We use such features provided
by Social Networks to market our Services.

We also use other features provided by Social
Network to analyze our campaign efficiency or
ad attribution. This is done by sharing limited
user information with the respective Social
Network which usually includes identifiers
provided by the Social Network and relating to
its specific users.

caractéristiques fournies réseau
publicitaire concerné.

En outre, et conformément a vos parameétres de
profil dans I'application ou sur la base de votre
consentement concernant les cookies et les
technologies  similaires, nous pourrions
également utiliser les données d'utilisation
collectées par Adjust pour vous montrer des
publicités personnalisées en ligne. Si vous
refusez une telle personnalisation basée sur
nos données, cela n'aura pas nécessairement
d'effet sur la quantité de publicités que vous
voyez de notre part et cela n‘aura pas non plus
deffet sur les publicitts qui sont
personnalisées sur la base des données
contrélées par le réseau publicitaire respectif.

par le

4.2.2.2 Publicité sur les réseaux sociaux

Lorsqu'ils font de la publicité sur les réseaux
sociaux (par exemple, YouTube, Facebook,
Instagram), les annonceurs ont la possibilité de
cibler des groupes d'utilisateurs spécifiques
sur la base des données collectées par le
réseau social concerné ou la possibilité de
transmettre des informations cryptées
concernant les clients des annonceurs, telles
que des adresses électroniques ou des
identifiants publicitaires. Le réseau social - soit
pour le compte de l'annonceur en tant que
responsable du traitement des données, soiten
tant que contréleur des données avec le
consentement de I'utilisateur concerné -
comparera les données cryptées avec ses
propres données et permettra a I'annonceur
d'afficher ou de ne pas afficher des publicités
aux utilisateurs du réseau social
correspondants. Les données non appariées
seront supprimées apreés une courte periode.
Nous utilisons ces fonctions fournies par les
réseaux sociaux pour commercialiser nos
services.

Nous utilisons également d'autres fonctions
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In so far your app usage data is used for these
purposes, it will be collected through Adjust
and our use of Adjust will adhere to your profile
settings. This means that if you did not consent
to tracking for marketing purposes or opted out
of it, we will not transfer or use your data for the
abovementioned purposes.

Additionally, you can contact us at any time to
opt out of personalized advertising on Social
Networks based on data we collected on you.
In case you do reject such personalization
based on our data, this will not necessarily have
an effect on the amount of advertisements you
see from us and this will also not have an effect
on ads which are personalized based on data
controlled by the respective Social Network.

We currently use the following Social Networks
for showing you advertisements and to collect
information on our campaign performances. To
clarify, your data may not necessarily have
been processed in connection with even one or
all of the following Social Network; this depends
on your own use of the respective Social
Network as well as on our own different
campaigns.

e TikTok
e Facebook
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fournies par les réseaux sociaux pour analyser
I'efficacité de nos campagnes ou l'attribution
des publicités. Pour ce faire, nous partageons
avec le réseau social concerné des
informations limitées sur [I'utilisateur, qui
comprennent généralement des identifiants
fournis par le réseau social et se rapportant a
ses utilisateurs spécifiques.

Dans la mesure ou les données relatives a
I'utilisation de votre application sont utilisées a
ces fins, elles seront collectées par
l'intermédiaire d'Adjust et notre utilisation
d'Adjust sera conforme a vos parametres de
profil. Cela signifie que si vous n'avez pas
consenti au suivi a des fins de marketing ou si
vous avez choisi de ne pas le faire, nous ne
transférerons ni n'utiliserons vos données aux
fins susmentionnées.

En outre, vous pouvez nous contacter a tout
moment pour refuser la publicité personnalisée
sur les réseaux sociaux basée sur les données
que nous avons collectées sur vous.

Sivous refusez une telle personnalisation basée
sur nos données, cela n'aura pas
nécessairement d'effet sur le nombre de
publicités que vous voyez de notre part et cela
n'aura pas non plus d'effet sur les publicités qui
sont personnalisées sur la base des données
contrdlées par le réseau social concerné.

Nous utilisons actuellement les réseaux
sociaux suivants pour vous montrer des
publicités et pour collecter des informations sur
les résultats de nos campagnes. Pour clarifier,
vos données ne sont pas nécessairement
traitées en relation avec I'un ou I'ensemble des
réseaux sociaux suivants ; cela dépend de
votre propre utilisation du réseau social
concerné ainsi que de nos différentes
campagnes.

e TikTok
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Instagram

Youtube

Snapchat

LinkedIn

Reddit, Inc., 1455 Market Street, Suite
160, San Francisco, CA 94103, United
States

4.2.3 Influencer / Affiliate Advertising

We collaborate with Influencers and other
affiliate partners. This means that you may see
paid for content about our Services on their
social media pages or on other sites or apps.
These partners do receive aggregated
information from us regarding the performance
of their respective content or campaigns.
Depending on our agreement with these
partners, their remuneration might also be
calculated based on this aggregated
information. We do not share your personal
data with these partners.

More information regarding the data
processing taking place when creating these
aggregated reports can be found below.

4.2.4 Conversion Tracking

We process your data (in-app usage data and
account information) to better understand the
performance of our marketing activities and to
provide aggregated statistics and reports to
our advertising partners (including Influencers).
Additionally, Social Networks also process your
data to provide us with information regarding
our marketing activities on their platforms.
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Facebook

Instagram

Youtube

Snapchat

LinkedIn

Reddit, Inc, 1455 Market Street, Suite
160, San Francisco, CA 94103, Etats-
Unis

4.2.3 Publicité
d'affiliation

d'influencer / publicité

Nous collaborons avec des influenceurs et
d'autres partenaires affiliés. Cela signifie que
vous pouvez voir du contenu rémunéré
concernant nos Services sur leurs pages de
meédias sociaux ou sur d'autres sites ou
applications. Ces partenaires recoivent des
informations agrégées de notre part
concernant la performance de leurs contenus
ou campagnes respectifs. En fonction de notre
accord avec ces partenaires, leur rémunération
pourrait également étre calculée sur la base de
ces informations agrégées. Nous ne
partageons pas vos données personnelles
avec ces partenaires.

Vous trouverez ci-dessous de plus amples
informations sur le traitement des données
effectué lors de la création de ces rapports
agréges.

4.2.4 Suivi des conversions

Nous traitons vos données (données
d'utilisation in-app et informations de compte)
pour mieux comprendre les performances de
nos activités marketing et pour fournir des
statistiques et des rapports agrégés a nos
partenaires publicitaires (y compris les
Influenceurs). En outre, les réseaux sociaux
traitent également vos données pour nous
fournir des informations concernant nos
activités de marketing sur leurs plateformes.
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We process your in-app usage data to create
conversion tracking reports based on your
consent and you are free to withdraw your
consent in your profile settings at any time.

We process your account information to create
conversion tracking reports based on our
legitimate interest in efficient and cost-saving
advertising.

4.2.5 Marketing Communication

We also process your data to send you
marketing communication. For this purpose,
we use the information provided by you during
your registration, your transaction history and
to which of our services and products you have
signed up to and how you use them as well as
data collected during your use of our app (in so
far you consented to our use of in-app usage
data). In particular, we also process your
location for this purpose, as some of our
products and services are only available in
certain jurisdictions. You can object to this
processing at any time by contacting us or
closing your account.

Additionally, we may also show you
personalized commercial in-app notifications
based on the personal data mentioned above.

If you use our Services, we may send you
product recommendations, surveys or product
review requests via email based on the fact that
you are an existing customer. If you no longer
wish to receive these emails from us, you may
opt-out at any time, free of charge, by clicking
on the unsubscribe link available in each email,
by changing your settings or by reaching out to

Nous traitons vos données d'utilisation in-app
pour créer des rapports de suivi des
conversions sur la base de votre consentement
et vous étes libre de retirer votre consentement
dans les parametres de votre profil a tout
moment.

Nous traitons les informations relatives a votre
compte afin de créer des rapports de suivi des
conversions sur la base de notre intérét
légitime pour une publicité efficace et
économique.

4.2.5 Communication marketing

Nous traitons également vos données pour
vous envoyer des communications marketing.
A cette fin, nous utilisons les informations que
vous avez fournies lors de votre inscription,
I'historique de vos transactions, les services et
produits auxquels vous avez souscrit et la
maniere dont vous les utilisez, ainsi que les
données collectées lors de I'utilisation de notre
application (dans la mesure ou vous avez
consenti a ce que nous utilisions des données
d'utilisation in-app). En particulier, nous traitons
également votre localisation a cette fin, car
certains de nos produits et services ne sont
disponibles que dans certaines juridictions.
Vous pouvez vous opposer a ce traitement a
tout moment en nous contactant ou en fermant
votre compte.

En outre, nous pouvons également vous
montrer des notifications commerciales
personnalisées in-app sur la base des données
personnelles mentionnées ci-dessus.

Si vous utilisez nos services, nous pouvons
vous envoyer des recommandations de
produits, des enquétes ou des demandes
d'évaluation de produits par courrier
électronique, sur la base du fait que vous étes
un client existant. Si vous ne souhaitez plus
recevoir ces courriels de notre part, vous
pouvez vous désinscrire a tout moment et
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us. gratuitement en cliquant sur le lien de

With regard to push notifications, you can
change your preferences any time in your
device settings.

The processing of your data for marketing
communications, is based on our legitimate
interest in direct advertising (especially to
existing customers), unless consent is legally
required which will then be our legal basis.

4.3 Market Research and Surveys

If you decide to participate in a survey, we will
process the data and answers you provide to
the extent necessary to conduct the survey and
analyze the results. In case any additional
processing takes place, we will inform you
about it in our survey terms and collect your
consent if necessary.

Your participation in our surveys is voluntary
and we process your data based on our
legitimate interest to conduct surveys and
improve our Services and, in so far granted,
based on your consent.

5. Communication, SMS and Customer
Service

5.1 Communication

Besides sending you marketing messages
(including emails), we also send informational
communication such as In-App messages,
Push notifications, emails, Whatsapp, SMS and
sometimes even regular mail. These messages
may include information about your

désinscription disponible dans chaque courriel,
en modifiant vos parameétres ou en nous
contactant.

En ce qui concerne les notifications push, vous
pouvez modifier vos préférences a tout
moment dans les parametres de votre appareil.

Le traitement de vos données a des fins de
communication commerciale est fondé sur
notre intérét légitime a faire de la publicité
directe (en particulier auprés des clients
existants), a moins que le consentement ne soit
Iégalement requis, ce qui constitue alors notre
base juridique.

4.3 Etudes de marché et sondages

Si vous décidez de participer a une enquéte,
nous traiterons les données et les réponses que
vous fournissez dans la mesure nécessaire a la
réalisation de l'enquéte et a l'analyse des
résultats. En cas de traitement supplémentaire,
nous vous en informerons dans les conditions
de l'enquéte et recueillerons votre
consentement si nécessaire.

Votre participation a nos enquétes est
volontaire et nous traitons vos données sur la
base de notre intérét Iégitime a mener des
enquétes et a améliorer nos services et, dans la
mesure ou cela est accordé, sur la base de
votre consentement.

5. Communication, SMS et service a la
clientéle

5.1 Communication

En plus de vous envoyer des messages
marketing (y compris des courriels), nous
envoyons également des communications
informatives telles que des messages depuis
I'App, des notifications Push, des courriels,
Whatsapp, des SMS et parfois méme des
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transactions, incoming payments, withdrawals
or other important information regarding our
Services (for example service or trading
restrictions). We will also send you
communication, if you request us to do so (for
example, Price Alarms).

This processing is done to provide you with our
Services requested by you and, in so far legally
necessary, to adhere to our legal obligations.
With regard to providing you with information
about transactions, withdrawals or other
important information, process your data
based on our legitimate interest of informing
you and improving and securing our Services.

5.2 SMS and SMS verification

To pair your device with your account and to
increase your account security and prevent
fraud, we send SMS messages. We send these
messages based on the phone number
provided by you in the onboarding process.
It can happen that sometimes users
accidentally or fraudulently enter a wrong
number. In such cases, we may send SMS to
persons who have not requested this. This does
not have an effect on the account security of
existing accounts and it does also not mean
that an account in the name of the phone
number owner has been opened.

We may also use these SMS services to send
you reminders regarding important
communications you receive from us. We send
such reminders only if our original request has
the purpose of fulfilling legal obligations we are
required to follow as a financial services

courriers postaux. Ces messages peuvent
inclure des informations sur vos transactions,
les paiements entrants, les retraits ou d'autres
informations importantes concernant nos
Services (par exemple des restrictions de
service ou de trading). Nous vous enverrons
également des communications, si vous nous
le demandez (par exemple, des Alertes de prix).

Ce traitement est effectué pour vous fournir les
services que vous avez demandés et, dans la
mesure ou cela est Iégalement nécessaire, pour
respecter nos obligations légales. En ce qui
concerne la fourniture d'informations sur les
transactions, les retraits ou d'autres
informations importantes, nous traitons vos
données sur la base de notre intérét Iégitime a
vous informer et a améliorer et sécuriser nos
services.

5.2 SMS et vérification par SMS

Pour associer votre appareil a votre compte,
renforcer la sécurité de votre compte et
prévenir la fraude, nous envoyons des
messages SMS. Nous envoyons ces messages
sur la base du numéro de téléphone que vous
avez fourni lors de la procédure d'inscription.
Il peut arriver que les utilisateurs saisissent
accidentellement ou frauduleusement un
numeéro erroné. Dans ce cas, nous pouvons
envoyer des SMS a des personnes qui n'en ont
pas fait la demande. Cela n'a pas d'incidence
sur la sécurité des comptes existants et ne
signifie pas non plus qu'un compte au nom du
propriétaire du numéro de téléphone a été
ouvert.

Nous pouvons également utiliser ces services
SMS pour vous envoyer des rappels
concernant des communications importantes
que vous recevez de notre part. Nous
n'envoyons ces rappels que si notre demande
initiale a pour but de remplir les obligations
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provider. Iégales que nous sommes tenus de respecter

This processing is done to adhere to our legal
obligations or, with regard to decreasing risks
and prevent harm from you, us or third parties,
in order to preserve our legitimate interest.

5.3 Customer Care

You can contact our customer care team via
email, webform, and chat. We process the
personal data that you share with us when you
reach out; this includes the content of our
communication, your name and email address.
Additionally, when you use our chat, we also
store additional information such as your login
status, your preferred language and your app
version together with the content of your
communication. This is done via the Zendesk
SDK.

This information helps us to provide better
support to you.

We also analyze our communication in order to
better understand why customers reach out to
us, what issues our customers face and what
are the reasons for their complaints. This helps
us to improve our customer services and our
Services in general.

We process your data in order to fulfill our
contractual obligations. When we process your
data in order to improve our Services (including
our customer service), we process your data
for our legitimate interest.

en tant que prestataire de services financiers.

Ce traitement est effectué pour respecter nos
obligations Iégales ou, en ce qui concerne la
réduction des risques et la prévention des
dommages causés a vous, a nous ou a des
tiers, afin de préserver notre intérét légitime.

5.3 Service clientéle

Vous pouvez contacter notre équipe
d'assistance a la clientéle par courrier
électronique, formulaire web et chat. Nous
traitons les données personnelles que vous
partagez avec nous lorsque VoOus hous
contactez; cela inclut le contenu de notre
communication, votre nhom et votre adresse

électronique.
En outre, lorsque vous utilisez notre chat, nous
stockons également des informations

supplémentaires telles que votre statut de
connexion, votre langue préférée et la version
de votre application, ainsi que le contenu de
votre communication Cela se fait par
l'intermédiaire du SDK de Zendesk.

Ces informations nous aident a vous apporter
un meilleur soutien.

Nous analysons également nos
communications afin de mieux comprendre
pourquoi les clients s'adressent a nous, quels
sont les probléemes rencontrés par nos clients
et quelles sont les raisons de leurs
réclamations. Cela nous aide a améliorer nos
services a la clientéle et nos services en
général.

Nous traitons vos données afin de remplir nos
obligations contractuelles. Lorsque nous
traitons vos données afin d'améliorer nos
services (y compris notre service clientele),
nous traitons vos données dans notre intérét
légitime.
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6. Recipients or categories of recipients

We only transfers your data to third parties
(data processors as well as other data
controllers) if this is in line with applicable law.
Data controllers process your data within their
own responsibility and you can exercise your
data subject rights directly against them. Data
processors process your data based on our
instruction and under our responsibility.

We usually use data processors when we
outsource individual sub-parts of our services,
such as IT services, handling of some customer
care requests, logistics or printing services.
When we transfer data to other financial
institutions or public bodies, these entities will
usually be data controllers, since they do not
process your data based on our instructions
and also with regard to their own legal
obligations such as anti money laundering, etc.

Depending on how you use our Services, we
may transfer your personal data to the following
categories of recipients:

e public bodies and institutions (e.g.
Deutsche Bundesbank, Bundesanstalt
far Finanzdienstleistungsaufsicht
(BaFin), European Banking Authority,
European Central Bank, financial
authorities or other public authorities of
the European states from where Trade
Republic operates) for purposes of
fulfiling legal (reporting) obligations,
fraud and crime prevention,

6. Bénéficiaires de

bénéficiaires

ou catégories

Nous ne transmettons vos données a des tiers
(responsables du traitement des données et
autres responsables du traitement des
données) que si cela est conforme au droit
applicable. Les responsables du traitement
traitent vos données sous leur propre
responsabilité et vous pouvez exercer vos
droits de personne concernée directement a
leur encontre. Les sous-traitants traitent vos
données sur la base de nos instructions et sous
notre responsabilité.

Nous faisons généralement appel a des sous-
traitants lorsque nous externalisons certaines
parties de nos services, telles que les services
informatiques, le traitement de certaines
demandes d'assistance a la clientele, la
logistique ou les services d'impression.
Lorsque nous transférons des données a
d'autres institutions financiéres ou organismes
publics, ces entités sont généralement des
contréleurs de données, puisqu'elles ne traitent
pas vos données sur la base de nos instructions
et également en ce qui concerne leurs propres
obligations légales telles que la lutte contre le
blanchiment d'argent, etc.

En fonction de la maniére dont vous utilisez nos
services, nous pouvons transférer vos données
a caractére personnel aux catégories de
destinataires suivantes:

¢ les organismes et institutions publics
(par exemple, la Deutsche Bundesbank,
la Bundesanstalt far
Finanzdienstleistungsaufsicht (BaFin),
I'Autorité bancaire européenne, la

Banque centrale européenne, les
autorités financieres ou d'autres
autorités publiques des Etats

européens a partir desquels Trade
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enforcement of claims or legal defense
of claims;

External advisors or lawyers for
purposes of fulfilling legal (reporting)
obligations, fraud and crime prevention,
enforcement of claims or legal defense
of claims;

other credit and financial services
institutions or comparable institutions
to which Trade Republic transfers
personal data in order to carry out the
business relationship with you; e.g.
escrow banks, payment service
providers, stock exchanges or credit
agencies, tax reporting service
providers;

service providers that, for example,
provide technical services, such as
sending SMS messages or performing
video identifications, customer service
support services or text analysis service
(including artificial intelligence services)
in order to render our Services to you;
service providers for risk screenings,
background checks, diligence reports
or solvency scores;

service providers regarding crypto
assets custody in order to render our
Services to you;

service providers which host and
provide the IT infrastructure for us or
ensure our IT security in order to render
our Services to you;

Payment cards service providers and
document management service
providers (like printing services or data
destruction services) in order to render
our Services to you;

Marketing  services like  Social
Networks, email service providers,
customer data platforms, technical
service providers for marketing
campaigns or raffles and advertising
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Republic exerce ses activités) afin de
remplir les obligations légales (de
déclaration), la prévention de la fraude
et de la criminalité, I'exécution des
réclamations ou la défense juridique des
réclamations;

des conseillers externes ou des
avocats, afin de remplir des obligations
lIégales (de déclaration), de prévenir la
fraude et la criminalité, de faire valoir
des droits ou d'assurer la défense
juridique des droits;

d'autres institutions de crédit et de
services financiers ou des institutions
comparables auxquelles la République
du commerce transfére des données a
caractere personnel afin de mener a
bien la relation commerciale avec vous;
par exemple, des banques de compte
fiduciaire, des prestataires de services
de paiement, des bourses ou des
agences de crédit, des prestataires de
services d'information fiscale;

les prestataires de services qui, par
exemple, fournissent des services
techniques, tels que I'envoi de
messages SMS ou l'identification vidéo,
des services d'assistance a la clientele
ou des services d'analyse de texte (y
compris des services d'intelligence
artificielle) afin de vous fournir nos
services;

les prestataires de services pour
I'analyse des risques, la vérification des
antécédents, les rapports de diligence
ou les scores de solvabilite;

des prestataires de services
concernant la conservation des crypto-
actifs afin de vous fournir nos services;
les prestataires de services qui
hébergent et fournissent I'infrastructure
informatique pour nous ou assurent
notre sécurité informatique afin de vous

42



PRIVACY NOTICE
TRADE REPUBLIC APP

networks in order to promote our
Services to you and others.

You can reach out to us, if you want to receive
further information on the respective recipients
of personal data.

7. Transfer of personal data to third
countries

We only transfer personal data to third parties
outside of the European Economic Area, when
at least one of the following transfer
mechanisms is given to ensure an appropriate
level of data protection.

¢ If the third country has been confirmed
by the EU Commission to have an
adequate level of data protection
pursuant to Art. 45 (1) RGPD;

e Binding Corporate Rules have been
established by the recipient;

e The EU Standard Data Protection
Clauses as adopted by the European
Commission have been agreed upon
between us and the third party; or

¢ You have consented to the transfer.
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fournir nos services;

e |es fournisseurs de services de cartes
de paiement et les fournisseurs de
services de gestion de documents (tels
que les services d'impression ou de
destruction de données) afin de vous
fournir nos services;

¢ des services de marketing tels que les
réseaux sociaux, les fournisseurs de
services de courrier électronique, les
plateformes de données clients, les
fournisseurs de services techniques
pour les campagnes de marketing ou
les tirages au sort et les réseaux
publicitaires afin de promouvoir nos
services aupres de vous et d'autres
personnes.

Vous pouvez nous contacter si vous souhaitez
obtenir de plus amples informations sur les
destinataires  respectifs des  données
personnelles.

7. Transfert de données a caractere
personnel vers des pays tiers

Nous ne transférons des données personnelles
a des tiers en dehors de I'Espace économique
européen que lorsqu'au moins l'un des
mécanismes de transfert suivants est mis en
place pour garantir un niveau approprié de
protection des données.

e Si le pays tiers a été confirmé par la
Commission européenne comme ayant
un niveau adéquat de protection des
données conformément a I'Art. 45 (1)
RGPD;

¢ Des régles d'entreprise contraignantes
ont été établies par le destinataire;

e Les clauses standard de protection des
données de I'UE, telles qu'adoptées par
la Commission européenne, ont fait
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You can reach out to us, if you want to receive
further information on the respective transfer
mechanism (possibly including copies of the
respective mechanism) and the service
providers we use.

8. Automated decision making

We make automated decisions in the meaning
of Art. 22 RGPD, when profiling customers in
order to fulfill our legal obligation as a bank.
These are, for example, requirements to
combat money laundering, terrorist financing
and crimes that endanger assets. For this
purpose, we process your personal data and
especially information relating to your
transactions, the transaction value, recent
changes in your personal data, etc. You can
request a review of the automated decision at
any time.

Additionally, insofar not prohibited by law, we
will inform you of an automated decision in the
meaning of Art. 22 RGPD and provide you with
further information.

This processing is done to adhere to our legal
obligations.

9. Your Privacy Rights and Contact

You have the following privacy rights:

¢ the right to access your personal data
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I'objet d'un accord entre nous et le tiers;
ou
¢ Vous avez consenti au transfert.

Vous pouvez nous contacter si vous souhaitez
obtenir de plus amples informations sur le
mécanisme de transfert respectif (y compris
éventuellement des copies du mécanisme
respectif) et les prestataires de services que
nous utilisons.

8. Prise de décision automatisée

Nous prenons des décisions automatisées au
sens de I'art. 22 RGPD, lorsque nous établissons
le profil des clients afin de remplir nos
obligations Iégales en tant que banque. Il s'agit,
par exemple, des exigences en matiere de lutte
contre le blanchiment d'argent, le financement
du terrorisme et les crimes qui mettent en
danger les actifs. A cette fin, nous traitons vos
données personnelles et en particulier les
informations relatives a vos transactions, la
valeur de la transaction, les modifications
récentes de vos données personnelles, etc.
Vous pouvez a tout moment demander un
réexamen de la décision automatisée.

En outre, dans la mesure ou la loi ne l'interdit
pas, nous vous informerons d'une décision
automatisée au sens de l'article 22 du RGPD et
vous fournirons de plus amples informations.
22 RGPD et vous fournirons de plus amples
informations.

Ce traitement est effectué pour respecter nos
obligations légales.

9. Vos droits en matiére de protection de la vie
privée et contact

Vous disposez des droits suivants en matiéere
de protection de la vie privée:
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(Art. 15 RGPD);

¢ theright to rectification (Art. 16 RGPD);

¢ theright to deletion (Art. 17 RGPD);

e the right to restriction of processing
(Art. 18 RGPD);

e aright to object to processing (Art. 21
RGPD); and

o the right to data portability (Art. 20
RGPD) within the framework of the legal
requirements.

With regard to the right to access your data and
the right to erasure, the restrictions pursuant to
Art. 17 (3) RGPD and pursuant to local law Act
must be taken into account. You have the right
to revoke your consent at any time with effect
for the future (Art. 7 (3) sentence 1 RGPD).
However, the lawfulness of the processing
carried out until the revocation is not affected
by this.

In addition, there is the right to complain to the
data protection supervisory authority pursuant
to Art. 77 RGPD in conjunction with Section 19
German Federal Data Protection Act.

In case of general questions or if you want to
exercise your privacy rights, you can reach out
to our data protection team under
dataprotection@traderepublic.com at any time.

For a direct contact to our data protection
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e le droit d'accés a vos données a
caractere personnel (article 15 du

RGPD);

e le droit de rectification (article 16 du
RGPD);

e le droit a l'effacement (article 17 du
RGPD);

e le droit a la limitation du traitement
(article 18 du RGPD);

e un droit d'opposition au traitement
(article 21 du RGPD) et

e le droit a la portabilité des données
(article 20 du RGPD) dans le cadre des
exigences légales.

En ce qui concerne le droit d'accés a vos
données et le droit a I'effacement, les
restrictions prévues par l'art. 17 (3) RGPD et
conformément a la loi locale doivent étre prises
en compte. Vous avez le droit de révoquer
votre consentement a tout moment avec effet
pour l'avenir (article 7, paragraphe 3, phrase 1,
du RGPD). Toutefois, la légalité du traitement
effectué jusqu'a la révocation n'en est pas
affectée.

En outre, il existe un droit de réclamation aupres
de l'autorité de contrble de la protection des
données, conformément a l'article 77 du RGPD
en liaison avec l'article 19 de la loi fédérale
allemande sur la protection des données. 77
RGPD en conjonction avec l'article 19 de la loi
fédérale allemande sur la protection des
données.

Si vous avez des questions d'ordre général ou
si vous souhaitez exercer vos droits en matiere
de protection de la vie privée, vous pouvez a
tout moment contacter notre équipe chargée
de la protection des données a l'adresse
dataprotection@traderepublic.com.

Pour contacter directement notre délégué a la
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officer, please send a letter to Trade Republic
Bank GmbH, Data Protection Officer,
Brunnenstr. 19-21, 10119 Berlin, Germany or
reach out via email asking for a direct contact.

10. Changes to this Privacy Notice

This Privacy Notice may be occasionally
updated due to further development of our
Services, new features or the implementation
of new technologies to secure our Services.
We recommend that you re-read this Privacy
Notice from time to time.

protection des données, veuillez envoyer une
lettre a Trade Republic Bank GmbH, délégué a
la protection des données, Brunnenstr. 19-21,
1019 Berlin, Allemagne, ou envoyez un courriel
pour demander un contact direct.

10. Modifications du présent avis de
confidentialité

Le présent avis de confidentialité peut étre mis
a jour occasionnellement en raison du
développement de nos services, de nouvelles
fonctionnalités ou de la mise en oeuvre de
nouvelles technologies pour sécuriser nos
services.

Nous vous recommandons de relire cet avis de
confidentialité de temps a autre.
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